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V magistrskem delu analiziramo modele digitalnega podpisovanja elektronskih 
dokumentov v okviru spletnih storitev javne uprave izbranih držav in Republike Slovenije. 
Osredotočamo se predvsem na potek celotnega postopka ustvarjanja digitalnega podpisa 
na strežniku oziroma v oblaku in ga primerjamo z ustvarjanjem digitalnega podpisa na 
uporabnikovi delovni postaji. Slednje je trenutno edini način digitalnega podpisovanja 
elektronskih dokumentov v spletnih storitvah slovenske javne uprave in tudi v spletnih 
storitvah ostalih ponudnikov v Republiki Sloveniji. S trenutnim načinom ustvarjanja 
digitalnega podpisa imajo nemalo težav tako uporabniki kot tudi ponudniki slovenskih 
spletnih storitev. Uporabniki slovenskih spletnih storitev se občasno soočajo z vrsto težav, 
ki jim onemogočajo ustvariti digitalni podpis, ponudniki spletnih storitev pa z reševanjem 
teh težav. Težave se pojavljajo predvsem ob spremembah na sistemski programski 
opremi delovnih postaj uporabnikov.  
Z analizo in primerjanjem obeh načinov digitalnega podpisovanja ugotavljamo, ali je 
ustvarjanje digitalnega podpisa na strežniku oziroma v oblaku rešitev, da se odpravijo 
težave, ki jih imajo uporabniki slovenskih spletnih aplikacij s trenutnim načinom 
digitalnega podpisovanja. Ker mora biti model posamezne države skladen z uredbo eIDAS, 
skladnost preverjamo na najavljenem slovenskem in delujočem avstrijskem modelu. Vzrok 
za slovensko vztrajanje pri obstoječem načinu digitalnega podpisovanja iščemo v 
zakonskih določbah preteklega obdobja. Primerjamo jih z zakonskimi določbami uredbe 
eIDAS, ki neposredno spodbuja storitve zaupanja, med katerimi je tudi podpis na 
strežniku oziroma v oblaku. 
Ključne besede: digitalni podpis, digitalni podpis na strežniku, e-uprava, storitev 
zaupanja.   
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SUMMARY 
Analysis of Digital Signing in the Cloud 
In the thesis we analyse a number of models of digital signing of electronic documents 
used within the public e-services of selected countries and the Republic of Slovenia. Our 
primary focus is on the process of creating a digital signature on the server or in the 
cloud, and compare it with the creation of the digital signature on the user's workstation. 
The latter is currently the only way of digital signing of electronic documents in the web 
services of the Slovene public administration and also in the online services of other 
providers in the Republic of Slovenia. Creating digital signatures on the user's workstation 
causes many difficulties to both, users and providers of Slovene web services. The users 
of Slovene online services are sometimes confronted with a series of problems that 
prevent them from creating a digital signature, whilst Internet service providers are 
occupied with solving these problems. The problems are often correlated with the 
changes and revisions of the users' system workstation software. 
By performing a comparative analysis of the two methods of digital signing, we try to 
verify the conjecture that the digital signing on the server or in the cloud is the right 
solution to eliminate the problems experienced by users of Slovene web applications. 
Since the model of each country should be consistent with the eIDAS regulation, the 
compliance of digital signing on the server is checked on the declared Slovene and 
operating Austrian model. We are looking for the reason for the Slovene insistence on the 
existing model of electronic signing in the legal provisions of the previous period. We 
compare them with the legal provisions of the eIDAS regulation that directly promotes 
trust services, including the signature on the server or in the cloud. 
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Uporabniki spletnih aplikacij in e-storitev slovenske javne uprave se slej ko prej srečajo s 
težavo, da ne morejo ustvariti digitalnega podpisa. Težava se lahko pojavi že ob prvem 
poskusu podpisovanja elektronskega dokumenta ali kadar koli kasneje. Problem, ki se 
običajno pojavi v kritičnem trenutku uporabe e-storitve, se lahko zgodi tako običajnemu1 
uporabniku kot tudi uporabniku, ki je računalniški strokovnjak. Dejstvo pa je, da 
nezmožnost ustreznega ukrepanja v tem kritičnem trenutku vzbuja frustracije 
uporabnikov, ruši njihovo samopodobo in jih pogosto demotivira za nadaljnjo uporabo e-
storitev. V enem od takih trenutkov je pred časom aktivni uporabnik spletnih aplikacij 
slovenske javne uprave napisal naslednje: »Kot aktiven uporabnik javnih elektronskih 
storitev sem nemalokrat frustriran nad sistemom elektronskega podpisovanja. Vsaka 
spletna stran javne uprave (eDavki, e-uprava, AJPES, SIGEN-CA in sedaj še Uprava za 
javna plačila) ima svojo programsko opremo za podpisovanje, za vsako je potrebno dodati 
drug vtičnik v brskalnik in če operacijski sistem na računalniku ni ravno Windows, je lahko 
človek v velikih škripcih. Trenutno na UJP ni niti v teoriji možno podpisati z uporabo OS X 
ali Linuxa. Za vsak tak vtičnik vsake toliko časa izide nova različica v ravno pravšnjih 
razmakih, da se je potrebno za vsakič, ko hočeš za državo podpisati nek dokument, 
ukvarjati z nalaganjem komponent in upati, da bo vse delovalo, kar po mojem mnenju 
krati veliko kreativnega časa aktivnim državljanom« (MJU, Spletni portal Predlagam vladi, 
2015). 
Navedeno besedilo verjetno pove bistvo problema. Uporabniki, četudi so računalniški 
strokovnjaki, se pri uporabi posamezne spletne aplikacije ne želijo ukvarjati s sistemskimi 
zahtevami in sistemsko programsko opremo. Za to bi moral skrbeti imetnik spletne 
aplikacije javne uprave. Delo uporabnika je, da imetniku spletne aplikacije prek te 
aplikacije posreduje zahtevane podatke in jih na njemu2 najbolj prijazen način prepusti 
ponudniku spletne aplikacije. Ponudnik spletne aplikacije pa bi moral poskrbeti, da vse 
funkcionalnosti aplikacije delujejo nemoteno in brez obremenjevanja uporabnika. To na 
primer pomeni, da se podatki avtomatsko podpišejo z ustreznim ključem uporabnika 
oziroma njegovim digitalnim potrdilom, ko uporabnik potrdi pravilnost podatkov, ki jih želi 
predati upravnemu organu. Aplikacija oziroma program za podpisovanje lahko najde 
oziroma določi ustrezno digitalno potrdilo in/ali ključ na podlagi identifikacijskih podatkov 
uporabnika. 
Vlada je uporabnikom storitev e-uprave in splošni slovenski javnosti sporočila naslednje: 
»Na MJU se zavedamo težav, s katerimi se srečujejo tako končni uporabniki kot tudi 
skrbniki aplikacij, ki vključujejo rešitve za elektronsko podpisovanje. Z razvojem e-storitev 
javne uprave je bilo vzpostavljeno večje število spletnih aplikacij, ki so oz. še uporabljajo 
različne rešitve za podporo elektronskemu podpisu. Da bi to raznolikost zmanjšali oz. 
                                        
1 Oseba, ki nima specifičnega znanja s področja računalništva. 
2 Uporabniku. 
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odpravili, je bilo na MJU leta 2007 izvedeno javno naročilo, na podlagi katerega je bila 
nabavljena podpisna programska oprema, namenjena za uporabo v celotnem javnem 
sektorju. Dosledna integracija te komponente v e-storitve bi v veliki meri odpravila težave 
glede nameščanja različnih vtičnikov, ki jih za svoje delovanje potrebujejo posamezne 
spletne aplikacije. Z leti se je število aplikacij, ki temeljijo na tej podpisni komponenti sicer 
precej povečalo, žal pa še vedno ne dovolj, da bi bilo stanje zadovoljivo. 
Uporaba enotne podpisne komponente v storitvah javne uprave sicer odpravlja zahteve 
po nameščanju različnih podpisnih komponent, a kot je navedeno že v samem predlogu, 
še vedno ostajajo zadrege, povezane z vedno hitrejšimi cikli izdajanja novih različic 
brskalnikov in operacijskih sistemov, kar pogosto pomeni, da mora uporabnik po 
namestitvi nove verzije spletnega brskalnika namestiti tudi novejšo različico podpisne 
komponente. MJU zato pripravlja rešitev za t. i. strežniški elektronski podpis s ključi 
imetnikov digitalnih potrdil, ki bodo varno shranjeni na centralnem sistemu. Dostop do 
zasebnih ključev bo zaščiten z uporabo strojnih varnostnih modulov, tako da bo v največji 
možni meri onemogočena nepooblaščena uporaba zasebnih ključev. Storitev bo 
omogočala varen e-podpis brez nameščanja podpisnih komponent na strani uporabnika, 
kar bo omogočilo uporabo e-podpisa v vseh uporabniških okoljih, tako stacionarnih kot 
mobilnih. Neodvisnost storitve e-podpisa od uporabniškega okolja bo tako med drugim 
omogočila uvajanje storitev e-podpisa v oblaku. Storitev bo predvidoma na voljo v začetku 
leta 2016« (MJU, Spletni portal Predlagam vladi, 2015). 
V zvezi z omenjenim problemom sta Evropska komisija in Svet 22. junija 2014 pripravila 
Uredbo št. 910/2014 (eIDAS) o elektronski identifikaciji in storitvah zaupanja za 
elektronske transakcije na notranjem trgu skupnosti EU.  
Ta uredba od vseh držav članic zahteva, da v določenem roku na območju svoje države 
uredijo področje elektronskega poslovanja tako, da bo za uporabnika prijazno, varno in 
zanesljivo. Tako bodo uporabniki imeli oziroma pridobili zaupanje v ta način poslovanja. V 
ta namen uvaja termin »storitev zaupanja« (angl. Trust Service). Uredba predvideva več 
storitev zaupanja. Ena izmed njih je tudi digitalno podpisovanje na strežniku oziroma v 
oblaku in ravno zahteva po tej storitvi morda ponuja ustrezno podlago za rešitev 
problema, opisanega v uvodu. Storitev bi namreč rešila omenjene uporabnikove težave s 
storitvijo zaupanja »digitalno podpisovanje v oblaku«, ki poskrbi za izvedbo podpisovanja 
stran od uporabnikove delovne postaje ter ga s tem razbremeni vsega nepotrebnega dela 
in s tem povezanih zapletov. 
Zaradi vsega navedenega smo se odločil, da v magistrskem delu celovito in nepristransko 
proučimo problematiko digitalnega podpisovanja v okviru e-storitev javne uprave v 
Sloveniji in rešitve, ki so pri nas v uporabi, primerjamo z rešitvami, ki jih imajo nekatere 
izbrane države članice EU. Zastavljeni namen in cilje nameravamo doseči s preverjanjem 
veljavnosti naslednjih hipotez: 
3 
Hipoteza 1: Storitev zaupanja »digitalno podpisovanje na strežniku oziroma v oblaku« 
odpravi težave, ki jih imajo uporabniki z obstoječo rešitvijo podpisovanja na delovni 
postaji. 
Hipoteza 2: V Republiki  Sloveniji trenutno (tj. pred uveljavitvijo uredbe eIDAS) ni nobenih 
normativnih ovir, ki bi preprečevale uvedbo storitve zaupanja »digitalno podpisovanje na 
strežniku oziroma v oblaku«.  
Hipoteza 3: Rešitev, ki so jo razvili v sosednji Avstriji, izpolnjuje več zahtev uredbe eIDAS,  
kot jih izpolnjuje predvidena slovenska rešitev.  
Namen magistrskega dela je kritično preveriti in prikazati sedanje (nekdanje) stanje in 
novo (predvideno) stanje digitalnega podpisovanja v okviru storitev e-uprave v Republiki 
Sloveniji po roku za implementacijo omenjene storitve zaupanja, tj. 1. julija 2016. 
Poskušali bomo ugotoviti, kaj je razlog, ki uporabnikom povzroča največ težav, zakaj in 
kako jih povzroča ter kako lahko njegov vpliv omejimo. V ta namen bomo stanje v 
Republiki Sloveniji primerjali s stanjem v izbranih evropskih državah in z raziskavo 
ugotovili, ali bi storitev podpisovanja v oblaku rešila sedanje težave uporabnikov e-storitev 
slovenske javne uprave.  
Pri proučevanju teoretičnih vidikov omenjene problematike bo cilj dela izdelati primerjalno 
analizo stanja digitalnega podpisovanja v okviru e-storitev slovenske javne uprave in v 
izbranih državah članicah EU. Osrednji cilj magistrskega dela pa bo ugotoviti, ali bo 
predvidena storitev »digitalno podpisovanje v oblaku« odpravila težave, ki jih imajo 
slovenski uporabniki, in ali bo hkrati zadostila zahtevam, ki jih Republiki Sloveniji postavlja 
Uredba o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na 
notranjem trgu skupnosti (uredba eIDAS).  
Področje računalništva v oblaku je zadnje čase zelo aktualno in zato tudi dobro raziskano; 
obstaja relativno veliko raziskovalnih del, ki obravnavajo to področje. Raziskave potekajo 
predvsem v ZDA, od koder prihajajo tudi najbolj prepoznavni oziroma največji ponudniki 
(Amazon, Google App engine, Microsoft Azure), brez navedbe katerih očitno ne gre skoraj 
v nobenem delu, ki se nanaša na računalništvo v oblaku. Glede na inštitucije avtorjev 
raziskovalnih del pa se dobi vtis, da ima vodilno vlogo na področju raziskav računalništva 
v oblaku Kitajska, ki je trg z največjimi potrebami po storitvah računalništva v oblaku in 
država, v kateri se je leta 2009 odvijala prva mednarodna konferenca na to temo, 
CloudCom 2009. 
 
Veliko raziskav se ukvarja s teoretičnimi osnovami in z definiranjem posameznih vrst 
oblakov in storitev ter ugotavljanjem prednosti in slabosti računalništva v oblaku v 
primerjavi s tradicionalnim računalništvom. Kot glavno slabost računalništva v oblaku 
izpostavljajo izgubo nadzora na zasebnostjo podatkov, kot največjo prednost pa 
neomejene kapacitete, ki so uporabniku na razpolago takrat, ko jih potrebuje. Nadalje se 
raziskave ukvarjajo s primerjalnimi analizami med konvencionalnim računalniškim centrom 
in računalništvom v oblaku in ugotavljajo oziroma prikazujejo ekonomske učinke, ki jih 
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uporabniku prinaša računalništvo v oblaku. Računalništvu v oblaku se v prihodnjem 
obdobju napoveduje velika rast (Armbrust, in drugi, 2010). Nekateri raziskovalci 
poskušajo preseči slabosti računalništva v oblaku z alternativnimi modeli, kot je na primer 
računalništvo skupnostnega oblaka (angl. Community Cloud Computing), ki predvsem 
ponuja odgovor na pomanjkanje nadzora nad zasebnostjo podatkov (Marinos & Briscoe, 
2011). Mnogo avtorjev se ukvarja z različnimi načini preverjanja in merjenja zmogljivosti 
tako, da na primer prek opisov problemov in izzivov testiranja ponudijo pregled celotnega 
področja testiranja v oblaku (Gao, in drugi, 2011), ali pa k obremenitvenemu testiranju 
pristopijo tako, da analizirajo dnevnik spletnih dostopov (Xu, in drugi, 2014). Naša 
raziskava se osredotoča na storitve, ki jih je možno uporabiti v e-upravi. Primer take 
študije je primerjava dobrih praks v izbranih državah, ki ugotavlja, da je uporaba 
računalništva v oblaku v izbranih državah EU še na zelo nizki ravni, kljub temu pa v EU že 
obstaja nekaj rešitev podpisa v oblaku (Bonneau, in drugi, 2013). Pojavljajo pa se že tudi 
študije o možnih nadgradnjah obstoječih rešitev. V eni takih se Zwattendorfer (2015) 
ukvarja z možnostjo prenosa sistema identifikacije uporabnika v javni oblak. 
 
V Republiki Sloveniji še ni bila narejena raziskava, ki bi se ukvarjala s storitvijo zaupanja 
»digitalno podpisovanje na strežniku oziroma v oblaku« v okviru spletnih storitev 
slovenske javne uprave. Ker prihaja čas, ko se bodo morali ponudniki spletnih storitev 
slovenske javne uprave odločiti, kako zadostiti zahtevam uredbe eIDAS, bi bilo dobro 
vedeti, kakšno je trenutno stanje in kakšne možnosti prinaša ta uredba. 
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2 RAČUNALNIŠTVO V OBLAKU 
Računalništvo v oblaku je besedna zveza, ki jo slišimo vse pogosteje. Njen pomen pa ni 
enoznačen. Vsakdo si jo namreč razlaga po svoje. Edina skupna točka v razlagah je, da je 
dostop do virov (strežniki, podatkovna skladišča, aplikacije in storitve), ki se nudijo pod 
pojmom računalništvo v oblaku, mogoč prek omrežnih povezav oziroma interneta. 
»Ločnico je med oblakom in običajnimi storitvami včasih težko zarisati, ker je danes vse 
tako ali drugače povezano z oblakom« (Šavc, 2016, str. 11).  
Šavc (2016) ima za računalništvo v oblaku tiste storitve, ki uporabniku omogočajo dostop 
prek spleta do programov, podatkov in informacij, ne da bi uporabnik vedel oziroma moral 
vedeti, na kakšni strojni opremi gostujejo oziroma se izvajajo. Končnega uporabnika to 
niti ne zanima, kot ga ne zanima procesorska moč ali strojne zmogljivosti, ki so v ozadju 
preproste (ali zahtevnejše) storitve. Uporabnik zgolj pričakuje, da storitev deluje in mu 
nudi pričakovane rezultate. Računalništvo v oblaku se torej lahko najpreprosteje razloži 
kot način shranjevanja in dostopanja do podatkov na oddaljeni lokaciji, in sicer prek 
interneta namesto neposredno na disku delovne postaje uporabnika. Podatki in programi 
za njihovo pripravo in obdelavo se torej nahajajo na oddaljenem strežniku, dostopnem 
prek interneta. V diagramih raznih strežniških infrastruktur so računalniki in druga strojna 
oprema običajno prikazani s standardiziranimi ikonami, medsebojne povezave in poti 
informacij v obe smeri pa vodijo skozi ikono, ki jo predstavlja prazen oblaček. 
Računalništvo v oblaku je torej dobilo ime po teh oblakih, ki v diagramih običajno 
predstavljajo povezavo uporabniške delovne postaje prek interneta z bolj ali manj 
oddaljenimi strežniki.    
Vsak delujoč računalniški sistem sestavljajo: strojna oprema, operacijski sistem in 
programske rešitve za končne uporabnike. To so trije elementi oziroma medsebojno 
odvisne plasti, ki tvorijo delujoč računalniški sistem. Temu so se prilagodili tudi ponudniki 
računalništva v oblaku, ki te plasti največkrat ponujajo kot storitev končnim uporabnikom 
ali razvijalcem. Posamezne storitve se ponujajo pod pojmi: strojna oprema kot storitev 
(angl. Infrastructure as a Service – IaaS), platforma kot storitev (Platform as a Service – 
PaaS) in programska oprema kot storitev (Software as a Service – SaaS). Te pojme bomo 
podrobneje pojasnili v podpoglavju 2.1, namenjenem definiranju pojma računalništvo v 
oblaku.  
Kot kaže slika 1, v računalništvu v oblaku obstaja kar nekaj kombinacij medsebojnih 
odnosov med ponudniki, razvijalci in končnimi uporabniki. Ponudnik lahko ponuja 
posamezno ali pa celo vse tri storitve oziroma plasti. Razvijalec lahko koristi strojno 
opremo in/ali platformo, ponuja pa lahko programsko opremo kot storitev. Edino 




Slika 1: Shema odnosov med posameznimi deležniki oblačnih storitev 
 
Vir: Marinos & Briscoe (2009, str. 474) 
Programska oprema kot storitev (SaaS) je tisti del računalništva v oblaku, ki bo predmet 
naše raziskave, saj želimo preveriti, ali je možno imeti rešitev, ki uporabnika ne 
obremenjuje oziroma od njega ne zahteva znanj oziroma dejanj, povezanih s strojno in 
sistemsko programsko opremo. Glede na to, da programska oprema kot storitev (SaaS) 
vključuje tako strojno kot sistemsko programsko opremo, in ne nazadnje, kar je bistveno, 
uporabniško programsko opremo, lahko upravičeno pričakujemo, da je to tista vrsta 
rešitve, ki uporabnika razreši nepotrebnih dejanj na področjih, ki neposredno niso vezana 
na namen njegovega dela ali pa zanje ni usposobljen.  
»Oblačne storitve imajo kup prednosti. Med pomembnejšimi so varnost, dostopnost in 
razširjenost. Zmanjšujejo stres, tehnične težave in stroške. Informacije v oblaku so 
zaščitene pred nepovabljenimi gosti, do njih pridemo ne glede na opremo, ki jo 
uporabljamo, za nameček so nam na voljo vsepovsod. Resda zaenkrat niso izpolnile prav 
vseh obljub, a življenje z njimi je preprostejše in, to je še pomembnejše, učinkovitejše« 
(Šavc, 2016, str. 11). 
Res je, da oblačne storitve rešujejo določene probleme, a ker so sistem, se lahko 
pojavljajo tudi težave, ki jih v prvotnem navdušenju ne predvidimo in jih zato ne 
upoštevamo. »Oblačne storitve seveda niso brez težav, osrednja hiba je prav povezava s 
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spletom. Zaupanje v oblačne storitve torej pomeni zaupanje v nikoli prekinjen dostop do 
aplikacij in podatkov v oblaku. Z drugimi besedami prepustimo se na milost in nemilost 
ponudnikom teh storitev in operaterjem. Z zaupanjem načeloma ni nič narobe, a kaj hitro 
se lahko zgodi, da priljubljena oblačna storitev neha delovati ali doživi drugačne težave« 
(Šavc, 2016, str. 11). 
Glede na to, da bo v našem primeru storitev v oblaku uporabljana v okviru spletne 
storitve, problem povezave s spletom ni kritična omejitev, kajti če ni dostopa do spleta, ni 
dostopa do spletne storitve in posledično ni potrebe po storitvi v oblaku.  
2.1 DEFINICIJA RAČUNALNIŠVA V OBLAKU 
NIST (National Institute of Standards and Technology) računalništvo v oblaku definira kot 
»model, ki vsepovsod omogoča priročen mrežni dostop na zahtevo do nastavljivih 
računalniških virov, ki si jih z malo truda lahko hitro pripravimo in sprostimo ali pa to 
opravi ponudnik storitve« (NIST, 2013, str. 2). 
NIST (2013) za računalništvo v oblaku določa naslednje bistvene karakteristike:  
 samopostrežna storitev na zahtevo (angl. On-Demand Self-Service): uporabnik 
lahko avtomatsko, brez človeškega posredovanja na strani ponudnika zahteva, 
povečuje ali zmanjšuje rabo virov v oblaku; 
 širok mrežni dostop (angl. Broad Network Access): viri so na voljo prek omrežja in 
dostopni z različnimi standardnimi napravami (na primer mobilni telefoni, tablice, 
prenosni računalniki, delovne postaje); 
 združevanje virov (angl. Resource Pooling): ponudnikovi računalniški viri so zbrani z 
namenom, da zadostijo potrebam hkratne uporabe s strani več uporabnikov oziroma 
najemnikov (angl. Multi-Tenant Model). Fizični in virtualni viri so dodeljeni 
uporabnikom po njihovih zahtevah oziroma potrebah, in to ne glede na lokacijo vira, 
na katero načeloma uporabnik ne more vplivati razen mogoče na višjem nivoju 
abstrakcije, kjer morda lahko izbere državo ali celo podatkovni center;  
 hitra prilagodljivost (angl. Rapid Elasticity): zmogljivosti oziroma viri se hitro 
povečujejo (angl. Scale-Up) oziroma zmanjšujejo (angl. Scale-Down). To se lahko 
izvaja ročno, polavtomatsko ali avtomatsko (Schouten, 2012). Za uporabnika to 
pomeni, da ima kadar koli na razpolago takšno3 količino virov, kot jo trenutno 
potrebuje; 
 merljiva storitev (angl. Measured Service): sistem oblaka avtomatično kontrolira in 
optimizira4 vire. Uporaba virov je lahko transparentno nadzirana in kontrolirana tako s 
strani ponudnika kot uporabnika storitve.   
 
                                        
3 Praktično neomejeno. 
4 Dodaja potrebne in/ali odvzema nepotrebne vire. 
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NIST (2013) določa tri vrste modelov storitev oziroma plasti, ki sestavljajo računalništvo v 
oblaku, in sicer: 
 IaaS – Infrastructure as a Service (slov. infrastruktura kot storitev) je storitev, ki 
uporabniku omogoča vertikalno (podvajanje računalniških virov) in horizontalno 
skaliranje (dodajanje računalniških virov) z zelo nizkimi stroški in brez skrbi za fizično 
delovanje strojne opreme, ki je prepuščena ponudniku storitev; 
 PaaS – Platform as a Service (slov. platforma kot storitev) je storitev, ki razvijalcem 
programske opreme ponuja platformo, orodja in okolje za razvijalce programske 
opreme; 
 SaaS – Software as a Service (slov. programska oprema kot storitev) je storitev, ki se 
izvaja v oblaku in za svoje delovanje koristi storitve IaaS. Uporabnik do nje dostopa 
prek spleta. Storitev je namenjena končnim uporabnikom.  
NIST (2013) določa tudi načine postavitev oziroma vrste oblakov, in sicer: 
 zasebni oblak (angl. Private Cloud): namenjen je uporabi v posamezni organizaciji in 
je v lasti in upravljanju organizacije, tretje osebe ali kombinacije obeh; 
 skupnostni oblak (angl. Community Cloud): namenjen je izključno uporabi posebne 
skupnosti uporabnikov, ki si deli določeno skrb oziroma zaupnost.5 Skupnostni oblak je 
lahko postavljen lokalno ali kje drugje, upravlja pa ga lahko ena ali več organizacij iz 
skupnosti ali pa tretja oseba;  
 javni oblak (angl. Public Cloud): namenjen je javni uporabi. Je v lasti gospodarske, 
akademske ali vladne organizacije, ki ga lahko tudi upravlja;  
 hibridni oblak (angl. Hybrid Cloud): vsebuje vsaj dva zgoraj navedena oblaka, 
običajno javni in zasebni oblak. 
2.2 PROGRAMSKA OPREMA KOT STORITEV (SAAS) 
V okviru računalništva v oblaku nas zanima predvsem oziroma izključno programska 
oprema kot storitev (SaaS), ki praktično združuje oziroma vključuje vse tri nivoje oziroma 
plasti, ki sestavljajo računalništvo v oblaku. To je trenutno tudi najbolj razširjena uporaba 
računalništva v oblaku. V okvir programske opreme kot storitve (SaaS) sodijo vsa 
družabna omrežja (na primer Facebook, Twitter) in spletni poštni predali (na primer 
Gmail, Yahoo). Ian Mitchell Smith (2011) navaja, da se izvoru SaaS lahko sledi v leto 
1996, ko se je pojavil Hotmail. Ta je prvi omogočil svojim uporabnikom, da iz katerega 
koli računalnika, povezanega z internetom, dostopajo do novih sporočil elektronske pošte 
ter do arhiviranih sporočil in imenikov. Lep primer SaaS ja spletna pisarna, ki jo 
uporabnikom nudi Pošta Slovenije (Posita, 2016) in jim tako na enostaven način omogoča 
kompletno funkcionalnost pisarne, ki je neprestano dostopna prek spleta. V rešitvi spletne 
pisarne so zajeti praktično vsi elementi, ki so navedeni v standardu NIST (2013). Pri tej 
                                        
5 Misija, varnostne zahteve, politika in kombinacija zaupanj. 
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storitvi v oblaku uporabnik potrebuje samo ustrezno v omrežje povezano napravo, za vse 
ostalo poskrbi ponudnik storitve v oblaku – Pošta Slovenije.  
V določenih primerih se zgodi, da uporabnik hkrati dostopa oziroma uporablja dve ali več 
storitev v oblaku, in to kljub temu da je prepričan, da uporablja samo eno storitev. Primer 
take uporabe so spletne storitve,6 pri katerih se za podpisovanje dokumentov uporablja 
storitev zaupanja podpisovanje na strežniku oziroma v oblaku. Ker je pred izvedbo 
podpisovanja treba preveriti oziroma nedvoumno ugotoviti identiteto podpisnika, se 
uporabi še storitev zaupanja preverjanje identitete podpisnika. Po podpisu je smiselno 
uporabiti še storitev zaupanja časovno žigosanje. Ta primer nam kaže, da se že v primeru 
kreiranja in podpisovanja elektronskega dokumenta lahko uporabljajo štiri storitve. Tri so 
take, ki so splošno uporabne in jih za svoje nemoteno delovanje uporablja osnovna 
spletna storitev. Če jih ne bi uporabljala, bi funkcionalnost preverjanja identitete in 
ustvarjanja digitalnega podpisa moral razviti ponudnik za potrebo osnovne spletne 
storitve. Koriščenje storitev zaupanja bistveno poceni in skrajša čas razvoja osnovne 
spletne storitve ter reši ponudnika in razvijalca pred kasnejšim ukvarjanjem s težavami, ki 
jih povzroča posamezna funkcionalnost, zajeta v uporabljeni storitvi zaupanja. 
2.3 SINTEZA RAZLIČNIH DEFINICIJ 
Računalništvo v oblaku je ponujanje/kupovanje računalniških virov kot storitev na 
posameznem nivoju računalniškega sistema. Standardizirani so trije nivoji, in sicer: 
programska oprema kot storitev (SaaS), platforma kot storitev (PaaS) in strojna oprema 
kot storitev (IaaS). Če najamemo SaaS, ta avtomatsko vključuje še PaaS in IaaS. Če 
najamemo PaaS, ta avtomatsko vključuje še IaaS. Kot je razvidno iz tabele 1, se v 
primerjavi z lokalno namestitvijo upravljanje s strani uporabnika bistveno zmanjša že ob 
koriščenju infrastrukture kot storitve. V primeru programske opreme kot storitve pa 
upravljanje s strani uporabnika sploh več ne obstaja.  
Za potrebe našega dela lahko kot najprimernejšo sprejmemo naslednjo definicijo 
računalništva v oblaku (Šavc, 2016, str. 11): »Oblačno računalništvo so tiste storitve, ki 
nam omogočajo dostop do informacij in uporabo programov prek spleta, ne da bi vedeli, 
kakšna strojna oprema jih gosti ali poganja. Kot končni uporabniki si niti ne predstavljamo 
procesorske moči in strojne zmogljivosti, ki se skriva za preprosto (ali tudi zahtevnejšo) 
storitvijo.« 
Lahko pa podamo svojo lastno definicijo, primerno za namene raziskave znotraj našega 
magistrskega dela, in sicer: računalništvo v oblaku so vse tiste storitve, ki so varno 
dostopne prek spleta in v okviru neprekinjenega delovanja 24/365 nudijo uporabniku 
pričakovano storitev na ustreznem nivoju, hkrati pa od uporabnika ne zahtevajo nobenega 
specifičnega znanja ali posega v nastavitve strojne in/ali programske opreme. 
 
                                        
6 Te so že same po sebi storitev (SaaS). 
10 
Tabela 1: Primerjava upravljanja 
 







3 ZAGOTAVLJANJE AVTENTIČNOSTI IN VARNOSTI V 
SPLETNIH STORTVAH 
Bistvo elektronskega poslovanja, katerega del so tudi spletne storitve, je zagotavljanje 
avtentičnosti elektronskega dokumenta kot tudi njegovega podpisnika, kajti samo 
takšnemu dokumentu je mogoče zaupati. V te namene se uporabljajo različne rešitve 
oziroma tehnologije. Najbolj razširjena je PKI (angl. Public Key Infrastructure) oziroma 
infrastruktura javnih ključev. Naša raziskava se ukvarja z rešitvami, ki temeljijo ravno na 
tej tehnologiji, zato bo PKI tudi predmet naše raziskave.  
Že sama PKI zagotavlja določeno stopnjo varnosti v smislu avtentikacije elektronskih 
dokumentov in njihovih podpisnikov, a kljub temu je treba zagotoviti še dodatne 
varnostne elemente. Ti v okviru spletnih aplikacij onemogočajo nepooblaščene dostope 
ter posege v podatke oziroma dokumente s strani tretjih oseb in hkrati dajejo večjo 
verodostojnost avtentikaciji elektronskih dokumentov in podpisnikov. 
3.1 OPREDELITEV UPORABLJENIH POJMOV 
Za potrebe zagotavljanja enoličnega poimenovanja posameznih pojmov je smiselno, da v 
glavnem uporabimo že uveljavljene pojme, ki jih v 3. členu opredeljuje Uredba (EU) št. 
910/2014 Evropskega parlamenta in Sveta o elektronski identifikaciji in storitvah zaupanja 
za elektronske transakcije na notranjem trgu (v nadaljevanju uredba eIDAS). Opredelitev 
pojmov iz uredbe eIDAS (Ur. list EU, št. L 257/73) bomo uporabili predvsem zato, ker je 
predmet7 naše raziskave ena izmed storitev zaupanja, ki jo ureja ta uredba. Na ta način si 
bistveno olajšamo delo, vezano na raziskavo pravnih podlag.  
V tem delu se uporabljajo naslednje opredelitve pojmov (uredba eIDAS, 2014): 
 elektronski dokument pomeni kakršno koli vsebino, shranjeno v elektronski obliki, 
zlasti besedilo ali zvočni, vizualni ali avdiovizualni zapis; 
 elektronska identifikacija pomeni postopek uporabe identifikacijskih podatkov 
osebe v elektronski obliki, ki enolično predstavljajo bodisi fizično ali pravno osebo 
bodisi fizično osebo, ki zastopa pravno osebo; 
 sredstvo elektronske identifikacije pomeni materialno in/ali nematerialno enoto, 
ki vsebuje identifikacijske podatke osebe in se uporablja za avtentikacijo pri spletnih 
storitvah; 
 identifikacijski podatki osebe so niz podatkov, ki omogočajo, da se določi 
identiteta fizične ali pravne osebe ali fizične osebe, ki zastopa pravno osebo; 
 avtentikacija pomeni elektronski postopek, ki omogoča potrditev elektronske 
identifikacije fizične ali pravne osebe ali izvora in celovitosti podatkov v elektronski 
obliki; 
                                        
7 Digitalni podpis na strežniku oziroma v oblaku. 
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 podpisnik pomeni fizično osebo, ki ustvari digitalni podpis; 
 elektronski podpis pomeni niz podatkov v elektronski obliki, ki so dodani k drugim 
podatkom v elektronski obliki ali so z njimi logično povezani in jih podpisnik uporablja 
za podpisovanje; 
 napredni elektronski podpis pomeni elektronski podpis, ki izpolnjuje zahteve iz 26. 
člena uredbe eIDAS; 
 kvalificirani elektronski podpis pomeni napredni elektronski podpis, ki se ustvari z 
napravo za ustvarjanje kvalificiranega elektronskega podpisa, temelji na kvalificiranem 
potrdilu za elektronske podpise in je v skladu z veljavno zakonodajo enakovreden 
lastnoročnemu podpisu; 
 podatki za ustvarjanje elektronskega podpisa so enolični podatki, ki jih 
podpisnik uporablja za ustvarjanje elektronskega podpisa; 
 potrdilo za elektronski podpis pomeni elektronsko potrdilo, ki povezuje podatke za 
potrjevanje veljavnosti elektronskega podpisa s fizično osebo in potrjuje vsaj ime ali 
psevdonim te osebe; 
 kvalificirano potrdilo za elektronski podpis pomeni potrdilo za elektronske 
podpise, ki ga izda ponudnik kvalificiranih storitev zaupanja in izpolnjuje zahteve iz 
Priloge I k uredbi eIDAS; 
 storitev zaupanja pomeni elektronsko storitev, ki se praviloma opravlja za plačilo in  
v našem primeru vključuje: 
o ustvarjanje, preverjanje in potrjevanje veljavnosti digitalnih podpisov in potrdil, 
povezanih s temi storitvami, ali 
o preverjanje in potrjevanje identitete oziroma avtentikacijo uporabnika; 
 ponudnik storitev zaupanja pomeni fizično ali pravno osebo, ki zagotavlja eno ali 
več storitev zaupanja kot ponudnik kvalificiranih ali nekvalificiranih storitev zaupanja; 
 ponudnik kvalificiranih storitev zaupanja pomeni ponudnika storitev zaupanja, ki 
zagotavlja eno ali več kvalificiranih storitev zaupanja in mu nadzorni organ dodeli 
kvalificirani status; 
 naprava za ustvarjanje elektronskega podpisa pomeni konfigurirano 
programsko ali strojno opremo, ki se uporablja za ustvarjanje elektronskega podpisa; 
 naprava za ustvarjanje kvalificiranega elektronskega podpisa pomeni napravo 
za ustvarjanje elektronskega podpisa, ki izpolnjuje zahteve iz Priloge II k uredbi 
eIDAS; 
 organ javnega sektorja pomeni državni, regionalni ali lokalni organ, osebo javnega 
prava ali združenje, ki jo/ga ustanovi eden ali več takšnih organov ali ena ali več 
takšnih oseb javnega prava ali zasebni subjekt, ki ga je vsaj eden od teh organov, 
oseb ali združenj pooblastil za zagotavljanje javnih storitev, kadar deluje v okviru tega 
pooblastila; 
 digitalni podpis pomeni varen elektronski podpis, ki izpolnjuje zahteve 2. člena 
ZEPEP in 25. člena uredbe eIDAS; 
 digitalno potrdilo (potrdilo) pomeni potrdilo v elektronski obliki, ki podaja 
naslednje ključne informacije:  
o podatek o izdajatelju,  
o podatek o imetniku,  
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o imetnikov javni ključ,  
o čas veljavnosti in  
o digitalni podpis izdajatelja, ki je to potrdilo izdal; 
 kvalificirano digitalno potrdilo pomeni digitalno potrdilo, ki izpolnjuje zahteve iz 
28. člena ZEPEP in ki ga izda overitelj, ki deluje v skladu z zahtevami iz 29. do 36. 
člena ZEPEP;  
 smsPASS pomeni sredstvo elektronske identifikacije, ki omogoča prijavo prek storitve 
SI-PASS z uporabo enkratnega gesla, poslanega s sporočilom SMS. 
3.2 VARNOST 
Kadar govorimo o računalniških sistemih ne smemo pozabiti na varnost. To je posebej 
pomembno takrat, ko je naš sistem povezan v omrežje, še posebej pa takrat, ko 
opravljamo varnostno občutljiva dejanja, kot je na primer digitalno podpisovanje na 
strežniku oziroma v oblaku. Za take primere je treba vzpostaviti sistem varnostnih 
mehanizmov, ki preprečujejo kakršno koli zlorabo oziroma omejujejo možnost zlorabe na 
minimum.  
Proces preprečevanja oziroma omejevanja zlorab se prične z ustrezno zaščito aplikacij in 
sredstev, ki ustvarijo dokument in digitalni podpis. Fizično varovanje je sicer pomembno, 
a ker so aplikacije in sredstva povezana z omrežji, fizično varovanje izgubi smisel. Zato je 
treba zagotoviti tako varovanje, ki onemogoča neavtorizirano poseganje v proces. 
Že pri običajni uporabi domačega namiznega računalnika, ki mogoče celo ni povezan v 
omrežje, se za dostop oziroma identificiranje in avtenticiranje uporabnika uporabljata 
uporabniško ime in geslo, ki nudita neko minimalno osnovno zaščito. Pri sistemu zaščite z 
uporabniškim imenom in geslom je pomembno predvsem geslo.  
Uporabniško ime je tisti del sistema zaščite, ki se običajno nikoli ne spremeni in je za 
potrebe identifikacije zapisan oziroma izpisan v človeku razumljivem zapisu. Geslo pa je 
tisti del, ki je zapisan oziroma izpisan v človeku nerazumljivem zapisu. Želeno je, da je 
geslo poznano samo uporabniku in da se čim večkrat spreminja, in to v čim krajših 
intervalih. Z ustreznim spreminjanjem se ohranja njegova zaščitna moč.  
Geslo si ustvari uporabnik in to geslo velja do zamenjave z novim. Zamenjava se zgodi na 
željo uporabnika ali zahtevo sistema. Določeni sistemi namreč zahtevajo, da se gesla 
menjajo obdobno ali pa celo naključno. Gesla sicer nudijo določeno zaščito, a glede na to, 
da je njihova zamenjava odvisna od zahtev sistema ali pa celo od želje oziroma vestnosti 
uporabnika, so v današnjem času lahko zelo hitro predmet zlorabe. Zaščito se lahko 
bistveno izboljša z uporabo t. i. dvofaktorske avtentikacije, za katero se lahko uporabljajo 
enkratna oziroma OTP-gesla, ki se lahko uporabijo samo enkrat, poleg tega pa jih je 
možno uporabiti samo v zelo kratkem obdobju po njihovem nastanku. 
Bolj kot so obdelovani podatki pomembni, močnejša mora biti zaščita. To pomeni, da se 
za identificiranje in avtenticiranje uporabnika uporablja taka sredstva, ki jih je težje 
uganiti ali ponarediti. Poleg tega pa so lahko ta sredstva veljavna le omejeno obdobje in 
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hkrati celo vezana na določeno transakcijo. Slednje je še posebej pomembno ravno v 
primeru uporabe storitve digitalno podpisovanje na strežniku oziroma v oblaku.  
Praktično v vseh rešitvah digitalnega podpisovanja v oblaku se uporablja tako imenovana 
dvofaktorska avtentikacija. Osnovna identifikacija se prične izvajati na podlagi 
uporabniškega imena in gesla, za potrditev istovetnosti pa se mora uporabnik izkazati še z 
ustreznim enkratnim geslom oziroma OTP (angl. One Time Password), ki velja omejeno 
obdobje. To obdobje običajno traja od 30 sekund do 5 minut. 
Za potrebe našega magistrskega dela bomo predstavili dva principa OTP-gesel, ki se 
uporabljata v sistemih digitalnega podpisovanja, ki so predmet naše mednarodne 
primerjave.  
3.2.1 ENKRATNO GESLO (ONE-TIME PASSWORD – OTP) 
Enkratno geslo (OTP) se lahko generira na napravi, ki je v posesti uporabnika, in sicer na: 
 namenski napravi TOKEN; 
 ustrezni strojni opremi 
o delovni postaji, 
o prenosnem računalniku, 
o pametnem telefonu,  
o tablici.  
Lahko ga generira ponudnik storitev zaupanja na svoji strojni opremi in ga uporabniku 
posreduje prek: 
 SMS, 
 zaslona uporabnikove naprave. 
Enkratno geslo, poslano prek SMS ali zaslona uporabnikove naprave, je možno vezati na 
točno določeno transakcijo in na ta način še dodatno povečati zaščito. Kljub temu da se ta 
gesla kreirajo na opremi, ki ni neposredno pod nadzorom uporabnika, prinašajo oziroma 
nudijo celo večjo varnost kot gesla, ki se kreirajo na opremi, ki je pod nadzorom 
uporabnika. 
V primeru posredovanja OTP na zaslon uporabnikove naprave je posebno zanimiv primer, 
ko ponudnik storitve zaupanja posreduje uporabniku na zaslon delovne postaje posebno 
dinamično dvodimenzionalno QR-kodo, ki jo uporabnik nato z ustrezno napravo zajame in 
pretvori v enkratno geslo. To je najnovejša metoda, ki jo je razvil luksemburški LuxTrust v 
sodelovanju z Banque de Luxembourg in Banque Internationale à Luxembourg (BIL).  
»Koda hitrega odziva oziroma QR-koda (angl. Quick Response Code) je matrična oz. 
dvodimenzionalna (2D) črtna koda, ki jo je za potrebe avtomobilskega proizvajalca Toyota 
leta 1994 razvila njegova podružnica Denso-Wave. Beseda QR je kratica za angleški 
besedi »Quick Response«, kar pomeni »hiter odziv«. Na Japonskem je ta vrsta kode 
najbolj uporabljana črtna koda in se pogosto uporablja v oglaševalske namene. Večina 
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japonskih prenosnih telefonov je opremljena z bralnikom8 kod QR, predvsem zaradi 
uporabe na svetovnem spletu pa ta vrsta črtne kode prodira tudi v druge dele sveta« 
(Wikipedia, Koda_QR, 2016). 
QR-koda je sestavljena iz črnih kvadratov, organiziranih v kvadratni mreži na belem 
ozadju. Deluje kot napredna in strojno berljiva UPC-koda in je lahko uporabljena na 
embalaži izdelkov, poslovnih oknih, oglasih, vizitkah itd., prav tako pa z njo lahko sledijo 
izdelkom in identificirajo predmete. Uporabnik posname kodo s pripomočkom za optično 
branje (skeniranje) (angl. QR Code Reader) na svoji napravi, na kateri mora biti naložen 
program za obdelavo QR-kode. Ko uporabnik zažene QR-aplikacijo, se samodejno zažene 
kamera mobilne naprave. Kamero usmeri proti QR-kodi in nato nad njo pri miru drži 
napravo toliko časa, dokler ne zapiska. Zahtevani podatki se nato ekstrahirajo iz vzorcev, 
ki so prisotni v horizontalnih in vertikalnih komponentah. Naprava nato prikaže 
informacije, ki so shranjene v kodi. Nekatere aplikacije aktivirajo spletne brskalnike ter 
preusmerijo uporabnika na oblikovano povezavo, tako da za obisk spletne strani ni treba 
prepisovati URL-naslova v mobilno napravo. 
Obstajata dve glavni vrsti QR-kod: dinamične in statične.  
Ko je dinamična QR-koda, ki se imenujejo tudi živa QR-koda, posneta z napravo za 
optično branje, preusmeri uporabnika na strežnik, kjer so v bazi podatkov shranjena 
določana navodila in programirana tako, da medsebojno delujejo s pomočjo naprave za 
optično branje. Dinamične kode so zelo priročne, saj so ustvarjene in nameščene enkrat, 
informacije, ki so namenjene uporabniku in se nahajajo na URL-naslovu, pa se tam lahko 
spreminjajo. 
V nasprotju z dinamičnimi QR-kodami statične QR-kode informacije shranjujejo bodisi v 
neposredni besedilni obliki ali pa s preusmerjanjem prek povezav vodijo do spletnih strani. 
To pomeni, da informacije ali povezava ne morejo biti spremenjene ali urejene. Vsakič je 
treba ustvariti novo kodo.  
3.2.2 GESLO, USTVARJENO NA UPORABNIKOVI NAPRAVI  
Za ustvarjanje gesla na uporabnikovi napravi uporabnik potrebuje ustrezno strojno 
opremo. Na začetku je bila to izključno namenska strojna oprema (TOKEN). Slika 2 kaže 
primer enega izmed modelov namenske strojne opreme proizvajalca RSA, ki jo uporablja 
tudi Ministrstvo za javno upravo RS (v nadaljevanju MJU) za omogočanje oddaljenega 
dostopa uporabnikov do sistema. Uporaba take naprave zna biti moteča predvsem zato, 
ker je to še ena naprava, ki jo mora uporabnik »vedno« nositi s seboj z namenom 
                                        
8 QR droid za Android, RedLaser za iOS in QR code scanner Pro za Blackberry. Potrebna 
programska oprema je brezplačno na razpolago za skoraj vse modele telefonov (Apple, RIM, HTC, 
LG, Motorola, Nokia, Palm, Samsung, Siemens, SonyEricsson ...). 
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 neposrednega nadzora nad napravo oziroma zagotavljanja njenega fizičnega varovanja, 
in vse to zaradi morebitne občasne uporabe.    
Slika 2: Primer namenske strojne opreme token 
 
Vir: RSA.COM (2016) 
Že nekaj časa pa obstaja možnost, da se enkratno geslo generira tudi na ustrezni 
uporabnikovi strojni opremi oziroma napravi (delovna postaja, prenosni računalnik, 
pametni telefon ali tablica), na kateri je nameščena programska koda, ki v kratkih 
zaporednih intervalih kreira naključno geslo. Slika 3 kaže primer grafičnega vmesnika 
generatorja enkratnih gesel proizvajalca RSA, nameščenega na ustrezni napravi.  
Program na ustrezni napravi mora biti sinhroniziran s programom, ki teče na sistemu 
ponudnika storitve. Tako geslo velja zelo kratek čas, praktično samo tako dolgo, kot traja 
interval med enim in drugim kreiranjem gesla. Pri dostopu do sistema ali drugih načinih 
uporabe, se preverjata čas in geslo, in če geslo ustreza časovnemu obdobju, se dovoli 
želena aktivnost, v nasprotnem se zavrne. 
Slika 3: Primer grafičnega vmesnika generatorja enkratnih gesel proizvajalca RSA 
 
Vir: RSA.COM (2016) 
Ta sistem gesel nudi višjo stopnjo zaščite oziroma močnejša gesla, kot so gesla, ki se 
spreminjajo samo obdobno, a so zlorabe še vedno mogoče, predvsem v primeru odtujitve 
naprave, na kateri se generira enkratno geslo. 
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3.3 ZGOŠČEVALNA FUNKCIJA 
Vsak elektronski dokument, ki ga želimo digitalno podpisati, predhodno zgostimo z eno 
izmed zgoščevalnih funkcij (angl. Cryptographic Hash Function), ki poljubno dolg niz 
znakov preslikajo oziroma zgostijo v blok konstantne dolžine oziroma povzetek (angl. 
Message Digest). Povzetek imenujemo tudi prstni odtis (angl. Message Fingerprint) 
vhodnega niza oziroma dokumenta. Povzetek je vedno enoličen, kar pomeni, da vsakemu 
vhodnemu nizu pripada točno določen oziroma unikaten povzetek. Obstaja sicer kolizija, 
kar pomeni, da dvema različnima nizoma znakov pripada enak povzetek. Teoretično je 
sicer kolizij neskončno mnogo, saj obstaja neskončno mnogo vhodnih nizov, glede na 
dolžino izhodnega bloka pa obstaja končno mnogo izhodnih nizov oziroma povzetkov. 
Zgoščevalni algoritmi so ravno zaradi kolizije narejeni tako, da je kolizijo v praksi zelo 
težko najti. Kakovost zgoščevalnega algoritma pa se meri na podlagi tega, kako težko je 
najti kolizijo.    
Zgoščevalne funkcije so enosmerne (angl. One-Way Hash Functions). To pomeni, da iz 
dobljenega rezultata ni možno oziroma ni možno v razumnem času ugotoviti oziroma 
rekonstruirati izvorni dokument. Prav tako je praktično nemogoče najti dva vhodna 
dokumenta, ki bi ob izhodu tvorila identičen rezultat oziroma identičen povzetek. Ta 
lastnost se izkorišča za ugotavljanje celovitosti podatkov oziroma za zaščito pred 
spreminjanjem. V primeru, da se v poljubno dolgem dokumentu spremeni en sam znak, je 
povzetek takega dokumenta bistveno različen od prvotnega povzetka. Če se povzetek 
izvornega dokumenta in povzetek trenutnega dokumenta ne ujemata, nista identična, to 
pomeni, da trenutni dokument ni enak izvornemu dokumentu, kar lahko pomeni samo 
dvoje, in sicer: 
 trenutni elektronski dokument je samo del prvotnega dokumenta,  
 nekdo je spreminjal prvotni dokument in tako je nastal trenutni dokument. 
V vsakem primeru to pomeni, da to, kar vsebuje trenutni dokument, ni tisto, kar je 
ustvaril avtor originala dokumenta, in torej dokumentu ni možno zaupati. In ker je namen 
podpisa ravno to, da se dokumentu zaupa, se povzetek uporablja kot osnova digitalnega 
podpisovanja. 
Zgoščevalne funkcije, ki omogočajo prepoznavanje sprememb v dokumentu, spadajo v 
skupino MDC (angl. Modification Detection Codes). V tej skupini poznamo vrsto različnih 
algoritmov. Svoj čas sta bila najbolj znana in najpogosteje uporabljena algoritma MD5 in 
SHA-1. 
Leta 1990 je Ronald Rivest izumil algoritem MD49 in ga leta 1992 dopolnil. Istega leta je 
razvil še algoritem MD5 in ga objavil pod naslovom: The MD5 Message-Digest Algorithm 
Ronald Rivest (1992).  
                                        
9 MD je okrajšava za Message Digest. 
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Določil je pet korakov v postopku pridobivanja povzetka: 
1. dodajanje bitnega zapolnjevanja, 
2. dodajanje dolžine osnovnega zapisa, 
3. inicializacija registrov s predpisano začetno vrednostjo, 
4. obdelava dokumenta v blokih po 16 besed, 
5. izhod oziroma povzetek. 
Postopek se prične tako, da se dokument razdeli na bloke dolžine 512 bitov. Vsi bloki, 
vključno z zadnjim, morajo biti zapolnjeni od prvega do zadnjega bita. V zadnjem bloku je 
64 bitov rezerviranih za vpis dolžine izvornega dokumenta, ostali biti se zapolnijo z bitnim 
zapolnjevanjem10 (angl. Padding). Zapolnjevanje se izvede tako, da se prvi bit izpolni z 1, 
vsi preostali pa z 0. Po opravljenem bitnem izpolnjevanju se prične obdelava dokumenta v 
blokih po 16 besed. 
Blok torej razdeli na 16 besed po 32 bitov, ki jih obdeluje v štirih 32-bitnih registrih in tako 
na koncu kot rezultat dobi povzetek v 128-bitnem bloku. Povzetek je torej dolg (4 x 32 =) 
128 bitov, kar je relativno malo za današnjo strojno opremo.  
Algoritem MD5 je bil prelomljen leta 2009 in se danes več ne uporablja (CERT: 
VU#836068, 2008). 
Leta 1993 je National Security Agency (NSA) objavila zgostitveno funkcijo, zelo podobno 
MD5, ki se je imenovala Secure Hash Algorithm (SHA). Ker so bile leta 1995 odkrite 
določene pomanjkljivosti, sta National Institute of Standards and Technology (NIST) in 
National Security Agency (NSA) razvila SHA-1 (Secure Hash Algorithm), ki je bil objavljen 
kot standard FIPS PUB 180-1 (1995). Ta zgostitvena funkcija ravno tako kot MD5 
obdeluje bloke po 512 bitov. Obdeluje jih v petih registrih po 32 bitov (5 X 32 = 160), kar 
da 160-bitni rezultat.  
Algoritmi SHA, ki so najbolj razširjeni, delujejo po enakem principu kot MD5, so pa 
močnejši oziroma imajo daljše povzetke. MD5 ima 128-bitni povzetek, SHA-1 pa 160-bitni 
povzetek. Jeff Guillet (2014) je novembra 2014 zapisal: »SHA-1 je trenutno najbolj 
uporabljeni zgoščevalni algoritem. Več kot 98 odstotkov digitalnih potrdil SSL, ki se 
uporabljajo na medmrežju, še vedno uporablja algoritem SHA-1 in več kot 92 odstotkov 
digitalnih potrdil, izdanih v preteklem letu, uporablja SHA-1.« 
V Republiki Sloveniji in drugih evropskih državah se po 1. 7. 2016 pospešeno uvaja 
algoritem SHA-2, ki nudi 256-bitni povzetek. Osnovne lastnosti posameznih SHA-
algoritmov prikazuje tabela 2. Podroben opis posameznih SHA-algoritmov iz tabele 2 se 
nahaja v FIPS PUB 180-4 iz leta 2013, izdajatelja National Institute of Standards and 
Technology iz ZDA (NIST, 2013). 
                                        
10 Bitno zapolnjevanje je dodajanje bitov, ki ne nosijo informacije, v podatkovni niz, z namenom, 
da se zagotovi zvezni bitni tok (islovar, 2016). 
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Tabela 2: Osnovne lastnosti algoritmov SHA  
 
Vir: FIPS PUB 180-4 (2015, str. 3) 
3.4 DIGITALNI PODPIS  
Digitalni podpis je elektronski podpis, ki omogoča, da se na podlagi digitalnega potrdila 
nedvoumno identificira podpisnika oziroma poveže podpisani dokument s podpisnikom. 
Elektronski podpis v Republiki Sloveniji urejata: Zakon o elektronskem poslovanju in 
elektronskem podpisu (ZEPEP) in Uredba o pogojih za elektronsko poslovanje in 
elektronsko podpisovanje, ki podrobneje določa posamezne pogoje iz zakona. Zakon in 
uredba sta v celoti usklajena z določili Modelnega zakona Komisije OZN za mednarodno 
gospodarsko pravo (UNCITRAL) o elektronskem poslovanju (SI-CA: Pravna_pojasnila, 
2016). 
ZEPEP določa, da se digitalni podpis oblikuje s pomočjo sredstva (programska in strojna 
oprema) in podatkov (npr. zasebni šifrirni ključ) za elektronsko podpisovanje.  
Zakon o elektronskem poslovanju in elektronskem podpisu pod posebnimi pogoji priznava 
digitalnemu podpisu enako veljavo, kot jo ima lastnoročni podpis v papirnem svetu. 
Takšno veljavo priznava varnemu elektronskemu podpisu, ki je overjen s kvalificiranim 
digitalnim potrdilom. Da je podpis varen, ga mora podpisnik ustvariti s pomočjo sredstev 
za varno elektronsko podpisovanje pod svojim izključnim nadzorom. Overjen pa mora biti 
še s kvalificiranim digitalnim potrdilom. Tako sredstva za varno podpisovanje kot tudi 
kvalificirano digitalno potrdilo morajo izpolnjevati posebno pogoje, ki jih določa Zakon o 
elektronskem poslovanju in elektronskem podpisu. 
3.4.1 ELEKTRONSKI IN DIGITALNI PODPIS 
Za pravilno razumevanje izraza digitalni podpis je najprej treba razložiti razliko med 
izrazoma digitalni podpis in elektronski podpis, ki lahko imata tako v tehničnem kot 
pravnem smislu zelo različne pomene. Res je, da je digitalni podpis eden izmed 
elektronskih podpisov, a kljub temu se prepogosto dogaja, da se namesto izraza digitalni 
podpis uporablja izraz elektronski podpis.  
Elektronski podpis je vsaka oznaka oziroma podpis, ki je ustvarjen elektronsko. Kot 
elektronski podpis se razume: 
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 na papirju ročno ustvarjen in nato skeniran podpis, 
 prstni odtis ali s pisalom ročno ustvarjen podpis na tablici, 
 čačka, napravljena z miško, 
 izpis imena, 
 klik na gumb »strinjam se«,    
 biometrični osebni podpis, izdelan na posebni napravi za podpisovanje, 
 podpis na koncu elektronskega sporočila, 
 video podpis, 
 zvočni podpis, 
 itd. 
Seznam je praktično neskončen. Elektronski podpis je torej vsaka oznaka v elektronski 
obliki, ki jo napravi fizična oseba z namenom, da avtorizira dokument ali odobri 
transakcijo. 
Skenirane in ostale enostavne oblike podpisa je zelo enostavno prestaviti iz enega v drug 
dokument in hkrati popraviti vsebino dokumenta. Problematični so lahko tudi gumbi, prek 
katerih uporabnik potrjuje, da se strinja z vsebino, ki je prikazana na zaslonu. Ponudnik 
spletne storitve lahko za tak gumb oziroma namen uporabi kakršno koli oznako na 
zaslonu, ki jo klikne uporabnik. Problem, ki se lahko pojavi v obeh primerih, pa je 
kasnejše dokazovanje prejemnika dokumenta ali ponudnika spletne storitve oziroma 
zanikanje uporabnika, da je to storil oziroma da ni vedel, da je to storil. Vsem zapletom s 
kasnejšim dokazovanjem z ene ali druge strani se lahko izognemo z uporabo digitalnega 
podpisa, overjenega s kvalificiranim digitalnim potrdilom. Seveda pa je treba podpisniku 
pred podpisom na zaslonu prikazati vsebino dokumenta, ki se podpisuje.  
Digitalni podpis je podvrsta elektronskega podpisa, ki pa ima, kljub temu da je v 
elektronski obliki, več prednosti pred ostalimi elektronskimi podpisi. Prednost je predvsem 
v zagotavljanju varnosti in preverjanju celovitosti in avtentičnosti elektronskega 
dokumenta. V primeru uporabe kvalificiranega digitalnega potrdila je možno: 
 nedvoumno določiti podpisnika (angl. Signer Authentication), 
 preveriti nespremenljivost prejetega dokumenta (angl. Data Integrity), 
 zagotoviti nezatajljivost (angl. Non-Repudiation). 
Argumenti za in proti elektronskemu oziroma digitalnemu podpisu so prikazani v tabeli 3. 
Medtem ko obstaja vrsta argumentov proti elektronskemu podpisu, je edini argument 
proti digitalnemu podpisu ta, da temelji na kriptografskih postopkih in ga ni mogoče 
enostavno primerjati oziroma povezati z običajnim ročnim podpisom. 
Elektronski podpis človeško oko zazna kot podpis, a ga je zelo enostavno ponarediti. 
Digitalnega podpisa ni mogoče enostavno ponarediti, a žal ne daje vtisa oziroma občutka, 
da je dokument podpisan. Iz navedenega sledi, da bi bila idealna kombinacija ta, da se na 
tekstovnem elektronskem dokumentu pojavita tako elektronski kot tudi digitalni podpis. 
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Elektronski podpis oziroma faksimile bi bil zaznan kot podpis, digitalni podpis pa bi 
potrjeval verodostojnost dokumenta in podpisnika. 
 Tabela 3: Argumenti za in proti med elektronskim in digitalnim podpisom 



















Uporabnik zazna podpis, saj je na 
zaslonu oziroma dokumentu izpisan 
njegov podpis. 
Možno ga je enostavno kopirati z enega 
na drug elektronski dokument. 
Na zaslonu oziroma dokumentu 
prikazana grafična oznaka daje vtis 
podpisa. 
Elektronski dokument se po podpisu 
lahko enostavno spremeni brez zaznave 
spremembe. 
 Ni znano kdo je pravzaprav podpisal 
elektronski dokument, zato je podpis 
možno zanikati. 
 Ni avtomatske pravne enakovrednosti z 













Podpisanega elektronskega dokumenta ni 
mogoče spremeniti niti v enem bitu, da 
to ne bi bilo opazno. 
Temelji na kriptografskih postopkih in ga 
ni mogoče primerjati oziroma povezati z 
običajnim ročnim podpisom. 
Podpisnika dokumenta je možno določiti 
z veliko stopnjo zaupanja.  
 
Podpisnik ne more zanikati 
verodostojnosti svojega podpisa.  
 
Ustrezen digitalni podpis ima na sodišču 
enako dokazno vrednost kot ročni podpis 
na papirnem dokumentu.  
 
Vir: lasten (2016) 
3.4.2 DEFINICIJA DIGITALNEGA PODPISA 
Kot smo navedli že v prejšnjem podpoglavju, lahko razumemo digitalni podpis kot 
elektronski podpis, kar tudi je. Ne velja pa obratno, saj vsak elektronski podpis ne 
zagotavlja toliko varnosti, kot jo zagotavlja digitalni podpis.  
ZEPEP opredeljuje dve vrsti elektronskega (digitalnega) podpisa, in sicer: 
 elektronski (digitalni) podpis in  
 varen elektronski (digitalni) podpis. 
Za elektronski (digitalni) podpis navaja, da je namenjen preverjanju pristnosti podatkov in 
identifikaciji podpisnika. Ker je namenjen ugotavljanju pristnosti podatkov, lahko 
sklepamo, da gre za digitalni podpis oziroma elektronski podpis, ki temelji na 
elektronskem potrdilu. Ta podpis lahko povežemo oziroma je lahko ekvivalent 
naprednemu elektronskemu podpisuj, ki ga opredeljuje uredba eIDAS.  
Varen elektronski (digitalni) podpis je po ZEPEP podpis, ki je izključno povezan s 
podpisnikom, iz njega je mogoče zanesljivo ugotoviti podpisnika in je ustvarjen s sredstvi 
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za varno elektronsko podpisovanje, ki so izključno pod podpisnikovim nadzorom. S 
podatki, na katere se nanaša, pa je povezan tako, da je vsaka kasnejša sprememba teh 
podatkov takoj opazna. Ta podpis lahko povežemo s kvalificiranim elektronskim 
(digitalnim) podpisom, ki ga opredeljuje uredba eIDAS. 
Uredba eIDAS (2014) določa, da elektronski (digitalni) podpis pomeni niz podatkov v 
elektronski obliki, ki so dodani k drugim podatkom v elektronski obliki ali so z njimi logično 
povezani in jih podpisnik uporablja za podpisovanje. Elektronske podpise razdeli na tri 
tipe, kar kaže tabela 4, v kateri je digitalni podpis podvrsta elektronskega podpisa.  
Tabela 4: Primerjava tip/vrsta elektronskega podpisa 
Tip/vrsta digitalni elektronski 
Elektronski podpis - X 
Napreden digitalni podpis X - 
Kvalificiran digitalni podpis X - 
Vir: eIDAS (2016), lasten prikaz 
V primerjavi s pravno definicijo je tehnična definicija digitalnega podpisa bistveno bolj 
enostavna. Digitalni podpis je v tehničnem smislu z zasebnim ključem podpisnika 
zašifriran povzetek elektronskega dokumenta, ki je nato v predpisani obliki skupaj z 
digitalnim potrdilom dodan elektronskemu dokumentu. Tako povzetek kot zašifriran 
povzetek sta skupek znakov, iz katerih človek ne razbere oziroma ne pridobi katerega koli 
uporabnega podatka ali informacije. Povzetek in zašifriran povzetek sta torej neposredno 
neuporabna za dokazovanje česar koli, predvsem pa samo zašifriran povzetek ne 
dokazuje, da je dokument podpisan. Da je dokument podpisan, se ugotovi šele s 
preverjanjem digitalnega podpisa. 
Vsak imetnik digitalnega potrdila ob prevzemu potrdila prevzame tudi dva ključa. Eden je 
zasebni oziroma skrivni, drugi je javni. V tehničnem smislu imata oba ključa isto 
funkcionalnost. Oba se lahko uporablja za šifriranje in dešifriranje. Tisto, kar šifrira eden iz 
para ključev, lahko dešifrira drugi iz para ključev in obratno. Ločitev na zasebni in javni 
ključ je izključno v funkciji varovanja oziroma varnosti. Poimenovanje javni in zasebni je 
namreč v funkciji izogibanja temu, da bi se oba ključa znašla v javni uporabi. Sedaj 
namreč že iz poimenovanja sledi, kateri ključ se lahko brez varnostnega tveganja 
posreduje v javnost in kateri mora vedno ostati pod izključnim neposrednim nadzorom 
nosilca digitalnega potrdila oziroma podpisnika.  
Kako se dokaže, da je trenutni elektronski dokument digitalno podpisan in da ga je 
digitalno podpisal določen podpisnik? Za dokazovanje, da je dokument digitalno podpisan 
s strani določenega podpisnika, je treba imeti: elektronski dokument, šifriran oziroma 
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podpisan povzetek elektronskega dokumenta in digitalno potrdilo, ki vsebuje javni ključ 
podpisnika elektronskega dokumenta. 
Postopek poteka tako, da se vzame zašifriran povzetek elektronskega dokumenta in se ga 
dešifrira s podpisnikovim javnim ključem. Tako se dobi povzetek izvornega elektronskega 
dokumenta. Nato se vzame še trenutni elektronski dokument in se zanj napravi povzetek. 
Če se povzetka ne ujemata, to pomeni, da elektronska dokumenta nista identična v vseh 
bitih in da trenutni elektronski dokument ni enak izvornemu elektronskemu dokumentu. 
Ker se povzetka ne ujemata, to hkrati tudi pomeni, da ne moremo domnevati, da je 
elektronski dokument podpisan oziroma da je povzetek zašifriran s podpisnikovim 
zasebnim ključem. 
Če se povzetka ujemata, to pomeni, da sta popolnoma identična od prvega do zadnjega 
bita. To je dokaz, da je trenutni elektronski dokument enak izvornemu elektronskemu 
dokumentu, katerega povzetek je bil podpisan s podpisnikovim zasebnim ključem in je 
torej digitalno podpisan. 
Iz zapisanega sledi, da digitalni podpis kot podpis ne obstaja v takem materialnem smislu, 
da bi ga bilo možno neposredno povezati s podpisnikom. Obstaja namreč samo kot 
dejstvo, da je povzetek trenutnega11 elektronskega dokumenta identičen povzetku 
izvornega elektronskega dokumenta, ki je bil digitalno podpisan12 s strani nosilca 
digitalnega potrdila, katerega javni ključ se je uporabil za dešifriranje povzetka izvornega 
elektronskega dokumenta.  
Digitalni podpis na elektronskem dokumentu je veljaven toliko časa, dokler velja digitalno 
potrdilo. Za ohranjanje veljavnosti digitalnega podpisa so predvidene tri možnosti (33. 
člen Uredbe o pogojih za elektronsko poslovanje in elektronsko podpisovanje): 
 vnovičen podpis elektronskega dokumenta s strani vseh oseb, ki so dokument 
elektronsko podpisale prvič, 
 vnovičen podpis elektronskega dokumenta s strani notarja,  
 potrditev teh podatkov z varnim časovnim žigom overitelja. 
Eno od teh možnosti je treba izvesti najkasneje en mesec pred potekom veljavnosti 
digitalnega potrdila. Ker je vnovično podpisovanje praktično nemogoče izvesti, 
podpisovanje s strani notarja pa ni praktično, ostane samo še časovno žigosanje, ki je 
uveljavljen in relativno enostaven postopek. Tako kot pri ostalih dveh postopkih je tudi pri 
časovnem žigosanju pomembno, da je dokument ustrezno časovno žigosan in da se 
veriga časovnih žigov ne prekine. Časovni žig namreč ni nič drugega kot z zasebnim 
                                        
11 Tistega, s katerim razpolaga trenutni imetnik/prejemnik in ga uporablja v postopku preverjanja 
digitalnega podpisa. Pri elektronskih dokumentih namreč ne poznamo originala dokumenta in 
kopije oziroma overjene kopije dokumenta, kajti vsi izvodi so identični. 
12 Šifriran s podpisnikovim zasebnim ključem. 
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ključem strežnika zašifriran povzetek digitalno podpisanega dokumenta, ki ga na 
elektronski dokument doda tretja stran oziroma strežnik neodvisne inštitucije, ki ni pod 
kontrolo podpisnika ali prejemnika elektronsko podpisanega dokumenta. Tretja stran je 
torej vključena z namenom, da ob morebitnem kasnejšem prerekanju med podpisnikom in 
prejemnikom elektronskega dokumenta ni dvoma, kakšen je bil elektronski dokument in 
kakšen podpis je imel v trenutku časovnega žigosanja. Vse to pa seveda pod pogojem, da 
se povzetek dokumenta v časovnem žigu ujema s povzetkom, narejenim ob času 
preverjanja. Iz tega razloga je priporočljivo, da je časovno obdobje med ustvarjanjem 
digitalnega podpisa in časovnim žigosanjem čim krajše. Vsekakor pa mora biti časovno 
žigosanje izvedeno najkasneje pred potekom veljavnosti digitalnega potrdila, s katerim je 
overjen digitalni podpis, oziroma mora biti vnovič časovno žigosano pred potekom 
digitalnega potrdila, s katerim je časovno žigosan elektronski dokument. Če se veriga 
veljavnih časovnih žigov prekine, se prekine pravna veljavnost oziroma dokazna vrednost 
elektronskega dokumenta. 
3.4.3 KOMPONENTA ZA DIGITALNO PODPISOVANJE  
Komponenta za digitalno podpisovanje je program, ki teče na delovni postaji in na podlagi 
elektronskega dokumenta in podpisnikovega zasebnega ključa ustvari digitalni podpis.  
Vse podpisne komponente, ki se v Republiki Sloveniji uporabljajo za digitalno 
podpisovanje v okviru spletnih storitev slovenskega javnega sektorja, so bile razvite v t. i. 
tehnologiji vtičnikov, ki sedaj povzroča velike težave. Zaradi težav, vezanih na to 
tehnologijo, se je ponudnik osrednje podpisne komponente v okviru slovenskega javnega 
sektorja odločil, da napravi novo oziroma komponento druge generacije. Podpisna 
komponenta proXSign® druge generacije ni več vezana na tehnologijo vtičnikov, temveč 
je neposredno povezana z vsemi operacijskimi sistemi, ki se danes najpogosteje 
uporabljajo: Windows, Linux in Mac OS X. 
3.4.4 NAČINI DIGITALNEGA PODPISOVANJA 
V osnovi lahko digitalno podpisovanje razdelimo na naslednje tri načine: 
 podpis na delovni postaji, 
 podpis na strežniku oziroma v oblaku, 
 podpis na mobilnem telefonu. 
Način podpisovanja ne vpliva na končni rezultat oziroma digitalni podpis. Ne glede na 
način podpisovanja mora biti ob istem vhodnem dokumentu in istem zasebnem ključu 
rezultat šifriranja oziroma digitalni podpis vedno enak oziroma identičen.  
Razlika, ki sicer ne vpliva na končni rezultat, lahko pa povzroča večje ali manjše težave, je 
v tem, kje so shranjeni ključi za podpisovanje in digitalno potrdilo javnega ključa. Pri 
digitalnem podpisu na delovni postaji so ključi in potrdila shranjeni na pametnem čipu 
pametne kartice ali pametnega USB-ključka. Na pametnem čipu se izvede tudi digitalno 
podpisovanje, kajti zasebni ključ v nobenem primeru ne zapusti pametnega čipa.   
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V primeru t. i. mehkih (soft) potrdil so ključi in potrdila shranjeni v shrambi na brskalniku, 
digitalni podpis pa se izvede na sami delovni postaji.  
Pri digitalnem podpisu na strežniku oziroma v oblaku so zasebni ključi zašifrirani in skupaj 
z digitalnimi potrdili shranjeni v bazi ponudnika storitve zaupanja. V primeru uporabe se 
prepišejo v HSM-modul, na katerem se zasebni ključ uporabnika dešifrira na podlagi 
nedvoumnega imetnikovega/podpisnikovega dovoljenja, to je gesla, ki je znano samo 
imetniku zasebnega ključa. Postopek ustvarjanja podpisa se izvaja v HSM-modulu, ki ima 
celo kopico zaščitnih mehanizmov. Po končanem postopku ustvarjanja podpisa se iz HSM 
izbrišejo morebitne kopije dokumentov, povzetek (angl. Hash) in dešifriran zasebni ključ 
ter morebitni drugi podatki, vezani oziroma uporabljeni v postopku ustvarjanja digitalnega 
podpisa.    
Pri digitalnem podpisu na mobilnem telefonu so ključi in potrdila shranjeni na čipu 
posebne SIM-kartice, podpis pa se izvede na čipu posebne SIM-kartice. Na tem mestu je 
treba opozoriti, da je spominski prostor na čipu omejen, zato se podpisuje samo povzetek 
(angl. Hash), ki se iz uporabnikove delovne postaje prenese na mobilni telefon, kjer se 
izvede podpisovanje. Pri podpisovanju z mobilnim telefonom obstaja še vrsta drugih 
možnosti. 
3.4.4.1 Digitalno podpisovanje na delovni postaji 
Za podpisovanje na delovni postaji se uporablja komponento za digitalno podpisovanje. 
To je program, ki se ga naloži na delovno postajo. Komponenta za digitalno podpisovanje 
na podlagi elektronskega dokumenta in javnega ključa podpisnika ustvari enega izmed 
treh vrst podpisov. Podpis na delovni postaji je glede na vrsto uporabljenega digitalnega 
potrdila:  
 kvalificiran digitalni podpis,  
 napreden digitalni podpis, overjen z digitalnim potrdilom, 
 napreden digitalni podpis. 
Kvalificiran digitalni podpis nastane v primeru, ko je zasebni ključ podpisnika shranjen na 
mikroprocesorskem čipu pametne kartice ali pametnega ključka in se proces podpisa 
izvede na mikroprocesorskem čipu. Poleg tega mora biti overjen s kvalificiranim digitalnim 
potrdilom. 
Napreden digitalni podpis, overjen z digitalnim potrdilom, nastane v primeru, ko je 
zasebni ključ podpisnika shranjen v brskalniku delovne postaje. V tem primeru se z 
digitalnim potrdilom podpis kreira na delovni postaji in je overjen z digitalnim potrdilom. 
Podpisovanje na delovni postaji lahko glede na vrsto uporabljene naprave za ustvarjanje 
elektronskega podpisa in glede na vrsto podatkov za ustvarjanje digitalnega podpisa 
razdelimo na podpisovanje, ki ustvarja kvalificiran podpis, podpisovanje, ki ustvarja 
napreden digitalni podpis, overjen s kvalificiranim digitalnim potrdilom, in podpisovanje, ki 
ustvarja napreden digitalni podpis. 
26 
V vseh primerih se uporablja komponenta za podpisovanje.  
3.4.4.2 Digitalno podpisovanje v oblaku 
Podpisovanje na strežniku oziroma v oblaku je način podpisovanja, ki ga je leta 2000 
veliko prej, preden so storitve v oblaku postale moderne, predstavilo podjetje 
Cryptomathic (Landrock, 2015). Bistvo rešitve je v tem, da se podpis več ne izvaja na 
delovni postaji uporabnika, temveč na nekem drugem sistemu, za katerega ne skrbi 
uporabnik, ampak za to ustrezno usposobljene osebe. Da je to možno, je treba zagotoviti 
sistem, ki vključuje: uporabnika/podpisnika, ponudnika oziroma spletno storitev, ki ustvari 
elektronski dokument, ter ponudnika storitve zaupanja identifikacija oziroma avtentikacija 
podpisnika in ponudnika storitve zaupanja digitalno podpisovanje na strežniku oziroma v 
oblaku. 
Storitev zaupanja digitalno podpisovanje na strežniku oziroma v oblaku in storitev 
zaupanja identifikacija in avtentikacija uporabnika/podpisnika sta tako tesno povezani, da 
ju ni mogoče obravnavati ločeno. Ustvarjanje (preračunavanje) digitalnega podpisa se 
prične šele po ustrezni identifikaciji in/ali avtentikacij uporabnika/podpisnika. 
Vse dogajanje, povezano z digitalnim podpisovanjem na strežniku oziroma v oblaku, se 
odvija na oziroma v HSM-modulu strežnika. V njem se ob prvi prijavi kreira in pred 
shranjevanjem v bazo šifrira javni ključ podpisnika. V njega se prenese elektronski 
dokument, iz katerega se nato v HSM ustvari povzetek, ali pa se prenese samo povzetek 
(angl. Hash). V njega se pred podpisovanjem prenese šifriran ključ iz baze, v njem se ga 
dešifrira in po uporabi pri digitalnem podpisovanju tudi varno odstrani oziroma pobriše 
skupaj s povzetkom in z morebitnim elektronskim dokumentom.     
Podpisovanje na strežniku oziroma v oblaku poteka z uporabo dvofaktorske avtentikacije, 
kar pomeni, da se mora uporabnik/podpisnik predstaviti z dvema različnima sredstvoma, 
in sicer po načelu »kar vem« + »kar imam« (geslo + OTP). To je pomembno iz 
varnostnih razlogov, saj se podpisovanje običajno odvija na oddaljenem strežniku, ki ni 
pod neposrednim nadzorom podpisnika.  
Praktično v vseh rešitvah se za pridobivanje OTP uporablja mobilni telefon. V okviru 
raziskave smo zasledili tri načine pridobivanja OTP: 
 SMS OTP,  
 mobilni OTP, 
 OTP, ki ga mobilni telefon ustvari iz QR-kode.   
Zakaj ima podpisovanje na strežniku oziroma v oblaku prednost pred drugimi načini 
podpisovanja? Odgovor na to vprašanje Landrock (2015) strne v treh točkah: 
1. Samo ustrezno avtenticiran uporabnik/podpisnik lahko podpiše dokument. 
2. Samo lastnik določenega zasebnega ključa lahko sproži proces ustvarjanja podpisa. 
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3. Podpisniku je neposredno pred podpisovanjem omogočeno WYSIWYS (angl. What You 
See is What You Sign) – podpisuješ to, kar vidiš. 
 
3.4.4.3 Digitalno podpisovanje na mobilnem telefonu 
V primeru podpisovanja na mobilnem telefonu se uporablja posebna SIM-kartica, ki 
ustreza specifikaciji WPKI in vsebuje aplikacijo SIM Toolkit za ustvarjanje digitalnega 
podpisa (GSMA & Turkcell, 2012, str. 6). Na sliki 4 je prikazan zaključen krog povezav 
oziroma korakov, ki se izvajajo od trenutka, ko uporabnik klikne gumb za digitalni podpis, 
pa vse do zaključka postopka digitalnega podpisovanja, ki vključuje ustvarjanje 
digitalnega podpisa na mobilnem telefonu. To je praktično edini pravi podpis z mobilnim 
telefonom. Ta rešitev je bila razvita leta 2007 in zelo uspešno uvedena v Turčiji, kasneje 
pa še v Estoniji, Finski in Moldaviji. Je zelo enostavna za uporabo in ne zahteva nobene 
instalacije programske opreme.  
Postopek podpisa se prične s klikom na gumb podpiši. Kot kaže slika 4, ponudnik spletne 
storitve pošlje zahtevek za podpis mobilnemu operaterju in ta ga preusmeri k uporabniku.  
Slika 4: Koraki pri postopku podpisovanja z mobilnim telefonom 
 
Vir: GSMA & Turkcell (2012, str. 6) 
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Na zaslonu uporabnikovega mobilnega aparata se nato prikaže zahtevek za podpis z 
osnovnimi podatki transakcije, kar je razvidno iz slike 5. Uporabnik nato potrdi ali zavrne 
transakcijo. Če jo potrdi, se mu prikaže prstni odtis transakcije, in če tudi to potrdi, se mu 
prikaže vnosno polje za PIN. Po vnosu in potrditvi PIN se podpisani podatki prek 
mobilnega operaterja vrnejo v spletno storitev. Ta nato pošlje podpis v verificiranje, in če 
je verificiranje uspešno, uporabnik prejme na zaslon delovne postaje obvestilo o uspešno 
opravljeni transakciji.  
Podpis na mobilnem telefonu ne sodi v kategorijo podpisa na strežniku oziroma v oblaku, 
prikazuje pa enega od načinov dvofaktorske avtentikacije in verjetno edini način 
podpisovanja, pri katerem se lahko z gotovostjo trdi, da je sredstvo za elektronsko 
podpisovanje izključno pod podpisnikovim nadzorom.  
Slika 5: Prikaz zaporedja korakov za podpis na mobilnem telefonu 
 




4 DIGITALNO PODPISOVANJE V SPLETNIH STORITVAH V 
SLOVENIJI 
V Republiki Sloveniji obstaja kar nekaj ponudnikov spletnih storitev, in to tako v javnem 
kot zasebnem sektorju. Dostop do teh storitev je običajno urejen oziroma si ga uporabnik 
zagotovi na podlagi digitalnega potrdila. Včasih pa se poleg digitalnega potrdila zahteva še 
geslo. Dostop do spletnih storitev je lahko različno urejen celo znotraj posameznega 
organa. Kot primer lahko navedemo FURS, ki za dostop do portala eDavki zahteva samo 
digitalno potrdilo, za dostop do portala eCarina pa zahteva digitalno potrdilo in geslo. Ta 
dvojnost je posledica različnih konceptov razvoja v preteklosti. Razvoj je namreč potekal v 
okviru dveh organov v sestavi, ki sta se nato združila v en enoten organ. To razhajanje je 
sedaj možno elegantno rešiti z uporabo storitve SI-PASS, ki je bila razvita na MJU v okviru 
projekta Enotna kontaktna točka 2 – Vzpostavitev elektronskih postopkov poslovnega 
portala (EKT2) in je prvenstveno namenjen identifikaciji in avtentikaciji 
uporabnikov/podpisnikov za potrebe storitve zaupanja elektronsko podpisovanje na 
strežniku oziroma v oblaku. SI-PASS nudi možnost uporabe široke palete sredstev za 
identifikacijo in avtentikacijo uporabnika spletne storitve. Ponudniku storitve, ki uporablja 
SI-PASS, pa v vsakem primeru posreduje njemu prilagojen izbran nabor identifikacijskih 
parametrov.  
Ni pa problematična samo situacija na področju identifikacije in avtentikacije uporabnikov. 
Še slabša je na področju komponent za podpisovanje. Poleg tega, da praktično vsak 
ponudnik spletne storitve predpisuje svojo komponento, se pogostokrat zgodi, da celo isti 
ponudnik spletnih storitve predpisuje različne komponente znotraj svojega nabora spletnih 
storitev. Ta situacija je posledica dejstva, da vsak razvijalec daje prednost določeni13 
komponenti za digitalno podpisovanje, in to kljub dejstvu, da obstaja podpisna 
komponenta proXSign, ki je namenjena za potrebe integracije funkcionalnosti 
elektronskega podpisa v informacijske rešitve v okviru javnega sektorja (SI-CA: Podpisna 
komponenta, 2015). Vse navedeno povzroča uporabnikom neprijetne izkušnje, ki jih 
verjetno lahko v veliki meri odpravi storitev SI-PASS za spletno prijavo in e-podpis. 
Storitev SI-PASS je v prvi vrsti namenjena identifikaciji in avtentikaciji uporabnikov in je 
zasnovana z namenom, da odpravi različne načine identificiranja in avtenticiranja oziroma 
da dolgoročno postane edini način identifikacije in avtentikacije v okviru zaščitenih 
spletnih strani slovenske javne uprave. Podpis na strežniku oziroma v oblaku pa lahko reši 
problem različnih podpisnih komponent in odvisnosti teh komponent od izbranega 
brskalnika.  
Problem odvisnosti komponente je že sedaj možno rešiti z uporabo podpisne komponente 
proXSign druge generacije, ki ni več odvisna od tehnologije vtičnikov (angl. Plug-In). A 
ker podpis v oblaku morda lahko prinaša še kup poenostavitev oziroma neodvisnosti, je 
                                        
13 Običajno svoji. 
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vsekakor smotrno preveriti, ali je smiselno v okviru spletnih storitev uporabiti storitev 
zaupanja podpis na strežniku oziroma v oblaku.      
4.1 KOMPONENTE ZA DIGITALNO PODPISOVANJE  
Komponente za digitalno podpisovanje so programi, ki so nameščeni na delovni postaji 
uporabnika in omogočajo oziroma ustvarjajo digitalni podpis. V spletnih storitvah 
slovenske javne uprave se uporablja več različnih komponent, in to kljub temu, da MJU 
priporoča oziroma želi, da bi se v vseh spletnih storitvah slovenske javne uprave 
uporabljala samo podpisna komponenta proXSign®. Ta komponenta obstaja v dveh 
različicah. Starejša temelji na tehnologiji vtičnikov, novejša oziroma komponenta druge 
generacije pa ni več vezana na uporabo tehnologije vtičnikov (angl. Plug-In), ampak je 
neposredno povezana z vsemi operacijskimi sistemi, ki so danes najpogosteje uporabljeni 
v Republiki Sloveniji, to pa so: Windows, Linux in Mac OS X. 
Trenutno se v spletnih storitvah slovenskih ponudnikov v glavnem še vedno uporabljajo 
podpisne komponente, ki so odvisne od tehnologije vtičnikov, kar pa zaradi številnih 
platform, na katerih se uporabljajo, prinaša predvsem zahtevno testiranje, težavno 
upravljanje vtičnikov, hkrati pa prinaša tudi potrebo po nenehnih nadgradnjah ob novih 
različicah brskalnikov in/ali novih različic operacijskih sistemov; posledično je počasnejše 
tudi dodajanje novih funkcionalnosti.  
4.1.1 KOMPONENTA ZA PODPISOVANJE PROXSIGN® 
Kot smo povedali že v uvodu, je bilo na MJU leta 2007 izvedeno javno naročilo, na podlagi 
katerega je bila nabavljena podpisna programska oprema, namenjena za uporabo v 
celotnem javnem sektorju z namenom, da bi zmanjšali oziroma odpravili raznolikost 
oziroma zaradi nedosledne integracije podpisne komponente proXSign®, ki še vedno 
vlada v javnem sektorju. Število aplikacij, ki uporabljajo podpisno komponento proXSign® 
je z leti znatno naraslo, žal pa še vedno ni zadovoljivo. Vzrok je mogoče v tem, da 
komponenta proXSign® zahteva namestitev različice, ki ustreza določenemu 
operacijskemu sistemu, in znotraj tega različico, ki ustreza izbranemu brskalniku. V 
primeru 64-bitne delovne postaje in brskalnika Internet Explorer pa je treba paziti še na 
različico, ki ustreza 32 ali 64-bitni različici brskalnika. To pa zna biti moteče tako za 
uporabnike, ki se že tako težko znajdejo znotraj teh pravil, kot tudi za podporne službe 
ponudnika spletne storitve, ki v komunikaciji z uporabniki rešujejo te težave. Komponenta 
proXSign® prve generacije, ki temelji na tehnologiji vtičnikov, podpira vse najpogostejše 






Tabela 5: Operacijski sistemi in brskalniki, ki jih pokriva proXSign® prve generacije 
Brskalnik / OS Windows MAC OS X Linux 
Internet Explorer X   
Chrome X   
Mozilla Firefox X  X 
Safari X X  
Opera X   
Vir: SI-CA: Podpisna komponenta (2015), lasten prikaz 
4.1.2 KOMPONENTA ZA PODPISOVANJE PROXSIGN® DRUGE GENERACIJE 
V drugi polovici leta 2015 je SETCCE izdala novo generacijo podpisne komponente 
proXSign®, in sicer kot odgovor na težave, vezane ne posamezne spletne brskalnike, ki 
so se pojavljale vse pogosteje. SETCCE je svojo odločitev za komponento druge 
generacije pojasnila takole (SETCCE-proXSign®, 2015): »Nova generacija komponente 
SETCCE proXSign® je nastala kot odziv na omejitve večine spletnih brskalnikov pri 
podpori vtičnikom. Zasnovana je na povsem novem konceptu in zaradi tehnološke 
neodvisnosti od sprememb brskalnikov omogoča delovanje v vseh priljubljenih 
brskalnikih.« Komponenta  proXSign® nove generacije ima naslednje prednosti:  
 za vsak operacijski sistem obstaja samo ena komponenta, ki je uporabna za vse 
najpogosteje uporabljene brskalnike v Republiki Sloveniji; 
 uporabnik lahko z istim skladiščem digitalnih potrdil dela z različnimi spletnimi 
brskalniki;  
 ena komponenta podpisuje tako dokumente XML kod PDF; 
 nadgrajevanje se lahko vrši samodejno. 
Komponenta za podpisovanje proXSign® druge generacije je uporabnikom prinesla 
navedene prednosti in jim na ta način bistveno poenostavila digitalno podpisovanje. Kljub 
tem prednostim, ki so velik korak v smeri uporabniku prijazne rešitve, pa se občasno še 
vedno pojavljajo posamezne težave, vezane na način integracije v spletni storitvi ali pa na 
način uporabe na strani uporabnikov.  
4.2 TEŽAVE Z DIGITALNIM PODPISOVANJEM NA DELOVNI POSTAJI  
S trenutno večinsko rešitvijo niso zadovoljni uporabniki niti sami ponudniki spletnih 
storitev v okviru javne uprave in v javnem ter zasebnem sektorju. Zaradi majhnega tržišča 
so si rešitve večinoma zelo podobne, saj prihajajo od ozkega kroga razvijalcev, ki imajo za 
določene specifične rešitve izbrane iste podizvajalce. Oboji zaradi omejenih sredstev ne 
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posvečajo pretirane pozornosti podrobnostim, ki pa so zelo pomembne pri uporabi njihove 
rešitve v praksi.  
Lep primer je na primer prijavljanje v portal na podlagi digitalnega potrdila. Če potrdilo ni 
nameščeno v brskalniku ali ni kartice v čitalniku, se nemalokrat zgodi, da sistem javi 
»Spletne strani ni možno prikazati«, namesto da bi uporabnika opozoril, da na portalu 
nima nameščenega digitalnega potrdila oziroma da v čitalnik nima vstavljene pametne 
kartice z digitalnim potrdilom. Primer uporabniku prijazne podpore s strani ponudnika 
storitev zaupanja LuxTrust je prikazan na sliki 6, ki prikazuje grafični vmesnik za 
komuniciranje z uporabnikom po opravljenem testiranju nastavitev delovne postaje. Pred 
aktiviranjem digitalnega potrdila aplikacija preveri skladnost nastavitev delovne postaje z 
zahtevanimi nastavitvami za potrebe uporabe digitalnega potrdila. 
Slika 6: GUI LuxTrust testiranja nastavitev delovne postaje 
 
Vir: LuxTrust: activation (2016) 
Ta primer bi lahko bil vzor našim ponudnikom oziroma njihovim razvijalcem programskih 
rešitev. Žal pa so pri nas posamezne rešitve vse prevečkrat razvite samo do stopnje, da 
delujejo v najosnovnejši različici, potem pa po načelu »Deluje, pustimo pri miru!« take 
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tudi ostanejo in se dopolnjujejo šele takrat, ko začnejo povzročati resne težave. To je v 
primerjavi s tujino bistvena slabost večine slovenskih spletnih storitev.  
PONUDNIKI 
V primeru nedelovanja podpisne komponente se ponudniki oziroma njihove službe za 
pomoč uporabnikom srečujejo z vrsto težav, ki so včasih zelo težko rešljive, kajti pri 
iskanju rešitev je treba upoštevati najmanj: 
 spremembe, ki jih je napravil razvijalec brskalnika, 
 spremembe, ki jih je na svoji delovni postaji napravil uporabnik, 
 kdo je izdajatelj digitalnega potrdila, 
 na čem se nahajajo zasebni in javni ključ ter pripadajoče digitalno potrdilo. 
Spremembe, ki jih je napravil razvijalec spletnega brskalnika, praktično čutijo vsi 
uporabniki takega brskalnika. Sicer je res, da so od sprememb bolj odvisni tisti, ki 
uporabljajo podpisne komponente, ki so odvisne od vtičnikov za brskalnik, a težave se 
lahko pojavijo tudi pri tistih, ki uporabljajo t. i. od platforme neodvisne rešitve. O tovrstni 
težavi je svoje uporabnike v novostih pod naslovom Compatibility for Windows 10 obvestil 
LuxTrust (article/697, 2015). O zadnjem velikem problemu z operacijskim sistemom 
Windows, ki sicer ni vezan na digitalno podpisovanje, je Kelly (2016) na Forbes.com 
objavil članek: »Obsežna nadgradnja Windows 10 je povzročila resne nove težave.«  
Spremembe v brskalnikih so problematične predvsem zato, ker v trenutku namestitve 
različice brskalnika ta prekine oziroma onemogoči s strani uporabnika ustaljen postopek 
digitalnega podpisovanja elektronskih dokumentov. Iskanje rešitev za te probleme je 
dolgotrajno, kajti spremembe ne opazijo vsi uporabniki hkrati in zato je pravi razlog za 
spremenjen odziv programske rešitve težko odkriti. Pri iskanju vzroka je treba upoštevati 
več različnih dejavnikov oziroma več različnih kombinacij teh dejavnikov, kar je naporno, 
predvsem pa dolgotrajno.  
Pri spremembi brskalnika obstaja še ta problem, da uporabniki oziroma njihova IT-
podpora ne namestijo različice takoj ob njenem izidu, ampak kadar koli v prihodnosti. 
Zgodi se, da isti uporabnik lahko digitalno podpiše en dokument, čez nekaj trenutkov pa 
se mu pri podpisovanju naslednjega pojavi neznana napaka, ki se vztrajno pojavlja tudi 
pri naslednjih poskusih podpisovanja. Reševanje takih težav je običajno največji problem 
za službe za pomoč uporabnikom na strani ponudnikov spletnih storitev.  
Ne povzročajo pa težav samo brskalniki. Težavo lahko povzroči tudi sprememba v 
operacijskem sistemu.  O problemu, vezanem na operacijski sistem Windows 10, poroča 
tudi Kelly (2016), ki v članku »Massive Windows 10 Update Causing Serious New 
Problems«, zapiše naslednje misli enega od uporabnikov: »Imamo delujoč izdelek, ki 
deluje že vrsto let, in milijone nesrečnih uporabnikov, ki ga po tej posodobitvi sploh ne 




Nezadovoljni pa niso samo ponudniki spletnih storitev, še bolj nezadovoljni so njihovi 
uporabniki. Ti se najprej srečajo z različnimi načini prve prijave, velikim številom 
uporabniških imen in gesel, različnimi načini prijavljanja v portale, različnimi načini 
morebitnega administriranja pooblastil, različnim odzivanjem aplikacije na napake (kar je 
v večini primerov kar odziv sistema na »sistemske« napake). Ko pa pričnejo uporabljati 
storitev, se običajno pričnejo zapleti pri podpisovanju. Ni nameščene ustrezne 
komponente za digitalno podpisovanje, kajti praktično vsaka spletna storitev zahteva 
svojo, unikatno komponento za digitalno podpisovanje. Za nameščanje komponente za 
digitalno podpisovanje pa uporabnik potrebuje administratorske pravice. Da je težava še 
večja, uporabniki v velikem številu zamenjujejo komponento za digitalno podpisovanje z 
digitalnim potrdilom, zato trdijo, da imajo nameščeno komponento oziroma jo imajo 
vstavljeno v čitalnik. Naslednja velika težava, predvsem pri občasnih uporabnikih, je ta, da 
digitalno potrdilo ni nameščeno v brskalniku ali ni v pravi shrambi ali kartica ni vstavljena 
v čitalnik kartic ali pa ključek s potrdili ni vstavljen v USB-režo. Naslednja velika težava je 
vezana na nastavljanje združljivostnega pogleda v enem od najbolj razširjenih brskalnikov 
Internet Explorer. Največje težave pa so vezane na podpisne komponente, ki so razvite v 
tehnologiji vtičnikov in zato močno odvisne od sprememb na spletnem brskalniku.      
Večino problemov nezadovoljnih uporabnikov lahko reši storitev zaupanja podpis na 
strežniku oziroma v oblaku, kajti v tem primeru se vse tehnološke zahteve prenesejo na 
pleča ponudnika storitev zaupanja podpis na strežniku oziroma v oblaku. Uporabnik si 
mora smo zagotoviti dostop do storitve, to pa si zagotovi tako, da s ponudnikom sklene 
ustrezno razmerje, ki mu omogoča dostop oziroma uporabo storitve. Zagotoviti si torej 
mora ustrezno digitalno potrdilo, ki mu ga običajno izda kar ponudnik storitev zaupanja 
digitalno podpisovanje na strežniku. Hkrati si mora zagotoviti tudi sredstvo za 
identifikacijo in avtentikacijo, ki mu ga, običajno, isto tako izda ponudnik storitve zaupanja 
podpis na strežniku.  
Tabela 6: Primerjava odvisnosti uporabnika po posameznih vrstah podpisa 






Komponenta za  Windows - X - 
Komponente za  XML za  Explorer X - - 
Komponente za  PDF  za  Explorer X - - 
Komponenta za  XML za  Mozila 
Firefox 
X - - 
Komponenta za  PDF  za  Mozila 
Firefox 
X - - 
Komponenta za  XML za  Crome X - - 
Komponenta za  PDF  za  Crome X - - 
Komponenta za  XML za  Opera X - - 
Komponenta za  PDF  za  Opera X - - 
Komponenta za  Linux - (ne obstaja) - 
Komponenta za  XML za Mozilla  X (ne obstaja) - 
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Komponenta za 64 bitni Linux - (ne obstaja) - 
komponenta za XML za Mozilla 
Firefox 
X  - 
Komponenta za Mac OS X - X - 
komponenta za XML za Safari X - - 
Nameščanje licence za proXSign X X - 
Nameščanje korenskih potrdil  X X - 
Zaganjanje komponente - X - 
Nalaganje dig. potrdila na brskalnik X X - 
Nameščanje gonilnika čitalnika kartic  X X - 
Uporaba čitalnika kartic X X - 
Urejanje sistemskih nastavitev X X - 
Izbiranje ustreznega ključa pri 
podpisovanju 
X X - 
Lokalni administrator  X X - 
Neodvisnost od programske opreme - - X 
Neodvisnost od strojne opreme - - X 
Prijava v identifikacijski sistem - - X 
Avtenticiranje ob podpisovanju - - X 
Vir: SI-CA (2016), lasten prikaz 
4.3 DIGITALNO PODPISOVANJE V OBLAKU 
V Republiki Sloveniji so trije ponudniki storitve zaupanja podpis na strežniku oziroma 
podpis v oblaku. Vsi trije delujejo v okviru organa ali organizacije, ki ima v svoji sestavi 
izdajatelja digitalnih potrdil, zato je čisto logično, da so se odločili, da nudenje storitve 
zaupanja nadgradijo s storitvijo zaupanja digitalno podpisovanje na strežniku oziroma v 
oblaku. S sistemom za izdajanje digitalnih potrdil namreč izpolnjujejo praktično vse 
predpisane pogoje, predvsem pa imajo že vzpostavljeno vso potrebno varnostno 
infrastrukturo, ki je nujno potrebna za tovrstne storitve.  
Eden izmed ponudnikov storitve zaupanja, SI-PASS, deluje v okviru izdajatelja digitalnih 
potrdil na MJU. Ponuja storitev spletne prijave in e-podpis. Elektronsko podpisovanje 
izvaja v enem izmed dveh modulov, in sicer v modulu SI-Ces. Njegove storitve zaupanja 
so primarno namenjene za potrebe javne uprave oziroma javnega sektorja, so pa na voljo 
tudi zasebnemu sektorju. Storitve SI-PASS se financirajo iz proračuna in so zato za 
neposredne uporabnike spletnih storitev javne uprave brezplačne.  
Poleg ponudnika storitev zaupanja SI-PASS, ki deluje v okviru MJU, obstajata še dva 
zasebna ponudnika storitev zaupanja podpis na strežniku oziroma v oblaku. Eden, HAL M-
SIGN, deluje v okviru Halcom, d. d., drugi, Subscribo, pa deluje v okviru Pošte Slovenije, 
d. o. o. 
Ta dva ponudnika ponujata svoje storitve na trgu in imata vsak svoj model zaračunavanja 
storitev, kar je razvidno iz tabele 7. Halcom zaračunava storitev končnemu uporabniku, 
medtem ko Pošta Slovenije zaračunava storitev ponudnikom spletnih storitev, ki 
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uporabljajo njen sistem. Ponudnik spletnih storitev mora za vsako izmed svojih spletnih 
storitev, v kateri želi uporabljati storitev zaupanja podpis na strežniku, plačati mesečni 
pavšal, kar zna biti omejitveni dejavnik pri morebitni integraciji te storitve v spletne 
storitve slovenske javne uprave.  
Trenutno še noben slovenski ponudnik spletnih storitev ne ponuja oziroma nima v svoji 
rešitvi integrirane storitve zaupanja podpis na strežniku oziroma v oblaku. 
Tabela 7: Model zaračunavanja storitev slovenskih ponudnikov 
Ponudnik Naziv storitev Model zaračunavanja storitev 
MJU SI-PASS Brezplačno 
HALCOM CA  HAL M-SIGN Plačilo po storitvi 
POŠTA 
SLOVENIJE 
Subscribo Mesečni pavšal za ponudnika spletne storitve 
Vir: lasten (2016) 
4.3.1 MJU – SI-PASS 
V okviru MJU deluje Državni center za storitve zaupanja, kjer posluje korenski izdajatelj 
SI-TRUST Root in drugi izdajatelji elektronskih potrdil. Med njimi je tudi izdajatelj 
kvalificiranih digitalnih potrdil SI-PASS-CA (angl. Slovenian Authentication and e-Signature 
Service Certification Authority). SI-PASS-CA izdaja digitalna potrdila za fizične osebe za 
potrebe storitve za spletno prijavo in e-podpis SI-PASS, in sicer: 
 kvalificirana digitalna potrdila za fizične osebe za kvalificiran digitalni podpis, 
 kvalificirana digitalna potrdila za fizične osebe in 
 normalizirana digitalna potrdila za fizične osebe. 
Zasebni ključ imetnika kvalificiranih digitalnih potrdil SI-PASS-CA se šifriran varno hrani 
znotraj infrastrukture izdajatelja SI-PASS-CA. Kadar se ga uporablja, se zasebni ključ 
obdeluje samo na modulu HSM. Do zasebnega ključa pa se za namene elektronskega 
podpisovanja dostopa izključno in samo na podlagi nedvoumnega imetnikovega 
dovoljenja. Dovoljenje za uporabo zasebnega ključa temelji na imetnikovem geslu za 
dostop do zasebnega ključa, to pa pomeni, da imetnik digitalnega potrdila pred vsako 
uporabo zasebnega ključa za namene elektronskega podpisovanja vnese geslo, ki je 
znano samo njemu. Na osnovi tega gesla se sproži sistem dešifriranja in uporabe 
zasebnega ključa za digitalno podpisovanje.  
Imetnik digitalnega potrdila lahko geslo kadar koli spremeni, lahko pa ga tudi ponastavi, a 
v tem primeru izgubi povezavo z digitalnim potrdilom in zasebnim ključem. To pomeni, da 
ga zaradi nedostopnosti ne more več uporabljati, in če želi še naprej uporabljati storitev, 
mora zaprositi za izdajo novega digitalnega potrdila.    
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Digitalna potrdila izdajatelja SI-PASS-CA se lahko v okviru SI-PASS uporabljajo za 
overjanje digitalno podpisanih podatkov v elektronski obliki. Drugi načini uporabe niso 
predvideni ali niso možni, ker se digitalno potrdilo nahaja na infrastrukturi SI-PASS-CA, ki 
je v obdobju od svojega nastanka pa do uničenja po poteku veljavnosti oziroma po 
preklicu nikoli ne zapusti.    
Pred prvo uporabo digitalnega potrdila izdajatelja SI-PASS-CA je treba aktivirati smsPASS 
oziroma enkratno geslo (OTP). To se izvede z aktivacijsko kodo, za katero imetnik zaprosi 
pri prijavni službi. Če se imetnik osebno zglasi v prijavni službi ali če zahtevek za  
smsPASS odda na osnovi prijave v storitev SI-PASS s kvalificiranim digitalnim potrdilom na 
varnem sredstvu za elektronsko podpisovanje, izdanim v Republiki Sloveniji, SI-PASS-CA 
bodočemu imetniku smsPASS posreduje aktivacijsko kodo na elektronski naslov takoj po 
odobritvi zahtevka. Če pa je zahtevek oddan prek SI-PASS z digitalnim potrdilom, izdanem 
v Republiki Sloveniji, SI-PASS-CA bodočemu imetniku smsPASS posreduje aktivacijsko 
kodo na naslov stalnega bivališča najkasneje v desetih dneh od odobritve zahtevka 
(DCSZ, Politika SI_PASS_CA, 2016, str. 28). Po aktivaciji smsPASS prične uporabnik 
prejemati SMS-sporočila s kodo smsPASS za dvofaktorsko avtenticiranje, in to vedno 
takrat, ko jo potrebuje. V ta namen potrebuje samo delujoč mobilni telefon, in sicer ne 
glede na vrsto14 mobilnega telefona. 
Digitalno potrdilo imetnika je povezano z enim parom ključev, ki se tvori z namenskim 
strojnim varnostnim modulom (HSM). Ta se uporablja kot varno sredstvo za elektronsko 
podpisovanje, s katerim upravlja izdajatelj SI-PASS-CA oziroma njegovo strokovno 
usposobljeno osebje, ki se mora ravnati po politiki SI-PASS-CA. Ta natančno opredeljuje 
postopke ravnanja z digitalnimi potrdili in pripadajočimi ključi in podatki, povezanimi s 
podpisovanjem.  
Zasebni ključ se generira na namenskem strojnem varnostnem modulu, hrani pa v 
namenski zaščiteni podatkovni zbirki, s katero upravlja izdajatelj SI-PASS-CA, zato se 
imetniku ne dostavi. Zasebni ključ se izven namenskega strojnega varnostnega modula 
nahaja zgolj v šifrirani obliki (DCSZ, Politika SI_PASS_CA, 2016, str. 47). Dostop do 
zasebnega ključa imetnika v nešifrirani obliki ima samo imetnik, zato mora pred vsako 
uporabo ali manipulacijo vpisati geslo, ki je znano samo njemu. Pred kreiranjem 
digitalnega podpisa se zašifriran zasebni ključ prenese v HSM, tam se dešifrira in na ta 
način aktivira. Po kreiranju elektronskega podpisa se zasebni ključ imetnika v namenskem 
strojnem varnostnem modulu trajno briše in na ta način deaktivira. 
Geslo, s katerim zaščiti dostop do svojega zasebnega ključa, določi uporabnik sam, mora 
pa ob tem upoštevati navodila oziroma zahteve SI-PASS po uporabi močnih gesel, kar se 
zagotavlja v okviru storitve zaupanja SI-PASS. Pri kreiranju gesla mora uporabnik 
upoštevati naslednji zahtevi in priporočilo: 
                                        
14 Lahko je običajni ali pametni mobilni telefon. 
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 mešano uporabo velikih in malih črk ter števil, 
 dolžina naj bo vsaj 6 znakov, 
 odsvetuje se uporaba besed, ki so zapisane v slovarjih.  
MJU je SI-PASS razvilo za potrebe ponudnikov spletnih storitev. SI-PASS se lahko razume 
kot sistem oziroma platformo za digitalno poslovanje, ki trenutno vsebuje modula:  
 
 SI-CAS – storitev zaupanja identifikacija uporabnika in 
 SI-Ces – storitev zaupanja digitalno podpisovanje na strežniku oziroma v oblaku. 
 
SI-CAS in SI-Ces sta osnovna modula, ki sta tesno povezana, pokrivata področje 
identifikacije ter avtentikacije uporabnika in digitalno podpisovanje na strežniku oziroma v 
oblaku. V bližnji prihodnosti pa se predvideva še modul za avtorizacijo uporabnika.  
Modul SI-CAS se uporablja za identifikacijo uporabnika za potrebe modula SI-Ces ali pa 
samostojno za identifikacijo uporabnika za dostop do zaščitenih spletnih vsebin. V vsakem 
primeru pa uporabniki dobijo na zaslon svoje elektronske naprave ustrezno prijavno okno 
SI-PASS, ki se dinamično prilagaja trenutnim uporabnikovim potrebam. Ponudnikom 
spletnih storitev se sedaj ponuja možnost, da v svojo spletno storitev integrirajo spletno 
storitev za spletno prijavo in e-podpis SI-PASS. Na ta način si lahko olajšajo delo, ki ga 
morajo opraviti zaradi prilagoditve spletnih storitev zahtevam eIDAS, hkrati pa se vključijo 
v skupino tistih ponudnikov, ki bodo poenotili prijavo za dostop do varovanih vsebin. Z 
uporabo enotnega prijavnega okna za spletno prijavo SI-PASS, ki je prikazano na sliki 7, 
pa hkrati napravijo pomemben korak v smeri t. i. enotne vstopne točke za dostop do 
varovanih vsebin slovenske javne uprave. To je predvsem pomembno za uporabnike, saj 
sedaj lahko z enim načinom in samo enim identifikacijskim sredstvom15 dostopajo do vseh 
zaščitenih spletnih vsebin ponudnikov, ki za identifikacijo in avtentikacijo uporabnika 
uporabljajo spletno storitev za spletno prijavo in e-podpis SI-PASS. 
Poleg nadomestitve vseh obstoječih uporabnikovih uporabniških imen in gesel z enim 
uporabniškim imenom in geslom, kar rešuje verjetno največji problem večine 
uporabnikov, se s SI-PASS reši tudi problem različnih postopkov prijavljanja, hkrati pa 
zaradi enotnega načina prijavljanja omogoča preklapljanje med posameznimi zaščitenimi 
spletnimi stranmi ponudnikov. 
Prijava v spletno storitev za spletno prijavo in e-podpis SI-PASS poteka tako, da si 
uporabnik ob prijavi v meniju izbere želeni način prijave. Odpre se mu ustrezno okno in 
prične s postopkom želene prijave. Po kliku na gumb »Potrdi« se izvede prijava. Hkrati se 
v ozadju pridobijo dodatni podatki, ki so namenjeni aplikaciji. Seznam podatkov, 
namenjenih aplikaciji, se prikaže v novem oknu. V njem je možno dopolniti manjkajoče 
podatke. Če uporabnik ne želi, da se ta seznam pojavlja ob vsaki prijavi, lahko izbere 
možnost »Soglašam, da se ti podatki vedno posredujejo ponudniku storitve XYZ«. Klik na 
gumb »Potrdi« preusmeri uporabnika nazaj v aplikacijo ponudnika storitve. 
                                        
15 Na primer uporabniško ime in geslo. 
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Slika 7: Osnovni meni SI-PASS 
 
Vir: SI-PASS (2016) 
V primeru, da uporabnik kot želeni način prijave izbere »Digitalno potrdilo«, in če še ni 
registrirani uporabnik sistema SI-PASS, izbere možnost »Nov uporabnik«. Odpre se novo 
okno »Registracija«. V njem izpolni podatke, se seznani s pogoji uporabe storitve SI-PASS 
in označi, da jih sprejema. Klikne na gumb »Potrditev« in prikaže se mu okno z navodili za 
nadaljevanje postopka prijave. Na svoj elektronski naslov prejme sporočilo za potrditev 
registracije uporabniškega računa. V sporočilu klikne na besedilo »Kliknite za potrditev«. 
Po kliku je preusmerjen na stran »Nadaljevanje registracije«. Vpiše svoj elektronski naslov 
in geslo, ki ga je določil ob registraciji. Po kliku na gumb »Nadaljuj« se mu ob pravilnem 
vnosu podatkov izpiše obvestilo o uspešni registraciji uporabniškega računa, na 
elektronski naslov pa prejme sporočilo o uspešnem zaključku postopka registracije (SI-
PASS, 2016).  
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4.3.1.1 SI-CAS 
SI-CAS je eden od dveh modulov, ki trenutno sestavljata SI-PASS. Zgradbo rešitve SI-CAS 
prikazuje slika 8. »SI-CAS je centralni avtentikacijski sistem, ki poleg zanesljive 
avtentikacije omogoča tudi pridobivanje atributov o avtenticiranem uporabniku storitve iz 
več virov« (Zelič, 2015, str. 6). SI-CAS torej lahko nudi širok nabor podatkov o uporabniku 
in na podlagi teh podatkov se ponudnik storitve odloči, ali mu dovoli določena dejanja 
znotraj storitve. Ker je SI-CAS sestavni del zaščite za dostop oziroma za uporabo storitev, 
se tudi za delovanje SI-CAS uporabljajo določeni varnostni ukrepi. Obvezna je uporaba 
varnih (Https) protokolov. Hkrati so vsa sporočila, ki se med subjekti izmenjujejo po 
protokolu SAML 2.0, šifrirana in podpisana, da se zagotovi konsistentnost podatkov in 
istovetnost pošiljatelja.  
Glavne funkcije SI-CAS jedra so zagotavljanje zaupanja med ponudniki storitev in 
različnimi ponudniki identitet, kar obsega (Ponikvar, 2012, str. 9): 
 
• vzpostavitev mehanizmov in protokolov za sprejemanje zahtevkov za preverjanje 
identitet od ponudnikov storitev, 
• preverjanje identitet pri registriranih ponudnikih identitet, 
• pridobitev podatkov o avtenticiranih subjektih, 
• filtriranje podatkov glede na ponudnika storitev (katere podatke se mu 
lahko posreduje), 
• pridobitev dodatnih podatkov preko ponudnikov atributov, 
• posredovanje identifikacijskih podatkov ponudniku storitev. 
 
Slika 8: Zgradba rešitve SI-CAS  
 
Vir:  Zelič (2015, str. 6) 
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»V procesu avtentikacije uporabnika storitve strežnik ponudnika storitev in SICAS Core 
strežnik nikoli ne komunicirata neposredno, ampak vedno prek preusmeritev« (Zelič, 
2015, str. 6).  
»Strežnik ponudnika storitev in SICAS Core strežnik neposredno izmenjujeta le 
metapodatke, potrebne za delovanje sistema (na primer certifikat za podpisovanje 
sporočil SAML 2.0), če je tak izbrani način izmenjave teh podatkov« (Zelič, 2015, str. 6). 
Slika 9: Diagram poteka SAML 2.0 
 
Vir: Oasis (2009, str. 16) 
SI-CAS je ustvarjen z namenom, da je centralni identifikacijski in avtentikacijski sistem v 
okviru sistema zagotavljanja nadzorovanega dostopa do zaščitenih vsebin slovenske javne 
uprave. Lahko pa se uporablja tudi znotraj sistema zagotavljanja nadzorovanega dostopa 




Slika 10: Arhitektura SI-CAS 
 
  Vir: Pelan & Žužek (2015, str. 23) 
»Proces avtentikacije se začne, ko uporabnik preko svojega brskalnika pride na stran 
ponudnika storitve oziroma pritisne 'login' povezavo na strani ponudnika storitve oziroma 
kako drugače dostopa do ščitene vsebine. HTTP zahtevek prestreže shibboleth SP 
daemon, sestavi SAMLAuthRequest sporočilo in ga preko preusmeritve uporabnikovega 
brskalnika prenese na SICAS Core strežnik.  SICAS Core strežnik avtenticira uporabnika in 
pridobi zahtevane atribute o uporabniku. Ob koncu procesa avtentikacije sestavi 
SAMLAuthResponse sporočilo, ki ga preko preusmeritve uporabnikovega spletnega 
brskalnika prenese na strežnik ponudnika storitev. Shibboleth SP daemon preveri podpis v 
SAMLAuthResponse sporočilu, izlušči atribute in posreduje zahtevek aplikaciji ponudnika 
storitve« (Zelič, 2015, str. 6). 
SI-CAS omogoča identificiranje s kar nekaj identifikacijskimi mehanizmi. Ti so ( Ponikvar, 
2012, str. 14-15): 
 prijava z uporabniškim imenom in geslom, 
 prijava prek SMS, 
 prijava z digitalnim potrdilom,  






SI-Ces je modul SI-PASS, ki zagotavlja storitev zaupanja elektronskega podpisovanja na 
strežniku oziroma v oblaku. Poleg ustvarjanja digitalnega podpisa SI-Ces nudi še 
mehanizem za preverjanje veljavnosti digitalnega potrdila in digitalnega podpisa. 
Da se izvede podpisovanje, mora biti uporabnik/podpisnik ustrezno identificiran na podlagi 
dvofaktorske identifikacije, za katero se uporablja SMS OTP. Poleg tega mora vpisati še 
geslo, ki je znano samo njemu, in na osnovi tega gesla se v HSM prepiše zakodiran 
zasebni ključ podpisnika, ki se v varnostnem modulu dešifrira, se na ta način aktivira in 
uporabi za elektronsko podpisovanje.    
Podatki za podpis se lahko posredujejo kot (MNZ, 2012, str. 10): 
 zgoščena (hash) vrednost dokumenta (vsaj SHA‐1, SHA‐256), 
 dokument v izvorni obliki, 
 URL do spletne strani ali dokumenta. 
SI-Ces ustvarja digitalne podpise naslednjih oblik ( MNZ, 2012, str. 10-11): 





Podatki oziroma dokumenti za podpis se lahko pripravljajo posamično ali v paketu po več 
dokumentov hkrati. Pri podpisovanju se podpisuje vsak dokument posebej. 
4.3.2 HALCOM – HAL M-SIGN 
Halcom, komercialni ponudnik storitev zaupanja, nudi svojo storitev zaupanja 
podpisovanje na strežniku oziroma oblaku pod imenom HAL M-SIGN. V postopku 
podpisovanja ima osrednjo vlogo uporabnikov pametni mobilni telefon, ki je v njegovi 
rešitvi nepogrešljiv. Ko uporabnik želi v okviru spletne storitve podpisati dokument, mora 
ponudniku najprej posredovati svoj alias, pod katerim ga vodi ponudnik storitve zaupanja 
identifikacije in avtentikacije pri HALCOM, nato pa vpiše še geslo za dostop do zasebnega 
ključa. Ponudnik spletne storitve pošlje na HAL M-SIGN zahtevek za podpis skupaj z 
aliasom. HAL M-SIGN pošlje potisno sporočilo (angl. Push Notification)16 na uporabnikov 
pametni mobilni telefon. Uporabniku se na zaslonu pametnega mobilnega telefona prikaže 
dokument, ki se podpisuje. Uporabnik ga preveri, in če ga želi podpisati, vnese PIN za 
                                        
16 »Potisno sporočilo (angl. Push Notification), ki se lahko imenuje tudi strežniško potisno sporočilo, 
je način dostavljanja sporočil iz aplikacije na računalniško napravo, ne da bi klient na napravi to 
posebej zahteval. To omogoča pametnemu telefonu, da sprejme in prikaže opozorilo na primer 
družbenega medija ali opozorilo prek SMS, in to tudi takrat, ko je zaslon naprave zaklenjen in je 
aplikacija za družbeni medij, ki pošilja sporočilo, zaprta« (Techtarget: Push_Notification, 2016). 
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generiranje mobilnega OTP in na ta način potrdi oziroma sproži proces ustvarjanja 
digitalnega podpisa. Ko je proces podpisovanja končan, HAL M-SIGN pošlje potisno 
sporočilo na uporabnikov pametni mobilni telefon in uporabniku se na zaslonu pametnega 
mobilnega telefona prikaže potrdilo o podpisu skupaj s podpisanim dokumentom. 
V okviru storitve zaupanja HAL M-SIGN se uporabljajo digitalna potrdila dveh izdajateljev, 
to sta Halcom CA FO e-signature 1 in Halcom CA PO e-signature 1. Prva so namenjena 
fizičnim osebam za osebno uporabo, druga pa fizičnim oseba za uporabo v službene 
namene. Za digitalno potrdilo izdajatelja Halcom CA PO e-signature 1 zaprosi delodajalec 
oziroma mora dati soglasje za izdajo. 
Uporabniki, ki imajo obstoječa HALCOM kvalificirana digitalna potrdila, si aktiviranje HAL 
M-SIGN lahko zagotovijo prek HALCOM-ove spletne aplikacije. Ostali se morajo prijaviti na 
sedežu podjetja HALCOM oziroma na dosedanjih prijavnih mestih.      
HAL M-SIGN trenutno omogoča podpisovanje dokumentov v formatu XML, v bližnji 
prihodnosti pa bodo ponudili še podpisovanje dokumentov v formatu PDF. 
4.3.3 POŠTA SLOVENIJE – SUBSCRIBO 
»PosiTa IaaS (VS) je osnovna infrastrukturna storitev v oblaku, ki temelji na partnerskem 
sodelovanju s podjetjem HP in na izbiro ponuja različne operacijske sisteme Linux ali 
operacijski sistem MS Windows. Predstavlja način, kako hitro, enostavno in brez začetnih 
investicij v opremo priti do osnovne infrastrukture bodisi za razvoj in test bodisi za polno 
produkcijo« (Posita, 2016).  
Infrastrukturne storitve PosiTa IaaS služi za namestitev programske opreme, ki se kot 
platforma Digitalno poslovanje v okviru storitev PosiTa ponuja kot SaaS.  
Pošta Slovenije je komercialni ponudnik storitve zaupanja in nudi storitev digitalnega 
podpisovanja na strežniku oziroma v oblaku v okviru PosiTa SaaS, trenutno pod delovnim 
imenom podpisovanje na daljavo Subscribo. Storitev razvija v partnerskem sodelovanju s 
podjetjem Osi, d. o. o., s katerim sta si razdelila področje dela oziroma zadolžitve.  
Področje dela sta si razdelila tako, da Pošta Slovenije skrbi za prijavljanje uporabnikov, ki 
imajo na voljo preko 400 lokalnih registracijskih pisarn17 za sprejem vlog. Izdaja digitalna 
potrdila za podpis na strežniku in jih varno hrani na ustrezno varovani infrastrukturi, na 
kateri nudi storitev zaupanja podpis na strežniku oziroma v oblaku. V njeni pristojnosti je 
tudi 1. nivo pomoči uporabnikom.   
Osi, d. o. o., zagotavlja storitev e-identitet (Rekono) in nudi 2. nivo pomoči uporabnikom.  
Obstoječi imetniki si kreirajo e-identiteto v Rekono tako, da aktivirajo (povežejo) svoje 
kvalificirano digitalno potrdilo za potrditev istovetnosti in pridobijo (Poš, 2016): 
                                        
17 Registracijske pisarne so poštni uradi. 
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 3. nivo e-identitete za potrdila na pametnem nosilcu SSCD, 
 2. nivo e-identitete za »soft« potrdila. 
Dvig e-identitete za imetnike »soft« potrdil je možen z uporabo aktivacijske kode, ki jo 
uporabnik prejme na svoj fizični naslov. 
Novi uporabniki se lahko registrirajo v eni izmed lokalnih registracijskih pisarn oziroma 
poštnih uradov. 
Identificiranje in avtenticiranje uporabnika pri dostopu do storitev e-podpisa se izvaja po 
načelih (Poš, 2016): 
 »kar vem« + »kar imam« (geslo + enkratna koda SMS), 
 »kar vem« + »kar imam« (geslo + enkratna koda v mobilni aplikaciji), 
 »kar vem« + »kar imam« (PIN + QC SSCD), 
 »kar sem« + »kar imam« (prstni odtis + enkratna koda SMS/OTP). 
Vsi dostopi do sistema in podatkov se podpisani beležijo in hranijo v namenskem 
podatkovnem skladišču. Vse občutljive informacije, ki se dovolijo hraniti, se hranijo v 
šifrirani obliki. Zasebni kriptografski ključ se generira, hrani in upravlja na oddaljenem 
strežniku (modulu HSM) – ponudniku storitve. Dostop do zasebnega kriptografskega 
ključa je mogoč samo na podlagi dvofaktorske avtentikacije (mobilni OTP, SMS OTP). 
Storitev digitalnega podpisovanja na daljavo Subscribo nudi možnost podpisa dokumentov 
XML, PDF in MS WORD ter podpira standarde za elektronske podpise CAdES, XAdES, 
PAdES in PKCS#7 (Poš, 2016).  
Storitev digitalnega podpisovanja na daljavo Subscribo se izvaja na platformi Digitalno 
poslovanje, ki ponuja zaključen krog storitev zaupanja, potrebnih za ustvarjanje 
elektronskega podpisa in hranjenje ter vzdrževanje digitalno podpisanega elektronskega 
dokumenta.  
Platforma Digitalno poslovanje nudi naslednje storitve (Poš, 2016): 
 e-identiteta Recono,  
 e-podpis Subscribo,  
 elektronski žig, 
 elektronski časovni žig, 
 e-vročanje PoštaAR,  
 eArhiv e-Hramba. 
Glede na to, da namerava Pošta Slovenije svoje storitve zaračunavati ponudnikom 
spletnih storitev in ne neposrednim uporabnikom, je vprašljiva integracija te storitve 
zaupanja v spletne storitve slovenske javne uprave. To je primer, kako si ponudnik z 
neustreznim modelom zaračunavanja storitev sam omejuje možnost integracije svojega 
produkta v spletne storitve, ki jih uporablja velika večina uporabnikov spletnih storitev v 
Republiki Sloveniji. Uporabniki so v Republiki Sloveniji primorani, da uporabljajo spletne 
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storitve, saj v veliki večini primerov, kjer spletna storitev obstaja, sploh nimajo druge 
možnosti, kot da vložijo vlogo v elektronski obliki.  
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5 DIGITALNO PODPISOVANJE V SPLETNIH STORITVAH 
IZBRANIH DRŽAV EU 
Za primerjavo smo namenoma izbrali modele držav, ki imajo določeno posebnost oziroma 
se v kakšni podrobnosti pomembno razlikujejo od ostalih modelov, uporabljenih v tej 
primerjavi.  
Avstrijski model je preprost in ekonomičen, uporabniku nudi možnost izbire podpisa na 
delovni postaji ali na strežniku. V primeru podpisovanja na strežniku nudi zelo močno 
zaščito vseh podatkov, ki se uporabljajo v procesu identifikacije uporabnika.  
Španski model je poseben zaradi svojega razvoja oziroma poti, ki jo je prehodil od 
storitve, ki jo je ponujala regionalna vlada, pa do storitve na vsedržavnem nivoju. Model 
vključuje dve storitvi v oblaku. Starejša oziroma prvotna storitev @firma služi za 
verifikacijo digitalnih podpisov in vseh kvalificiranih digitalnih potrdil, izdanih v Španiji in v 
državah, s katerimi ima Španija podpisan dvostranski dogovor. Novejša storitev Cl@ve pa 
služi za identifikacijo in avtentikacijo uporabnikov in podpisovanje na strežniku oziroma v 
oblaku. 
Luksemburški model je poseben zaradi načina nastanka, lastništva, trenutnega načina 
upravljanja in predvsem zato, ker ima razvito funkcionalnost podpis na strežniku, a jo v 
praksi, glede na informacije uradne spletne strani, ne uporablja noben državni organ. 
Uporablja se samo pri eni izmed zasebnih bank.  
Obstajajo še drugi modeli, ki pa se bistveno ne razlikujejo od izbranih modelov, predvsem 
pa se vsi modeli oziroma rešitve bistveno ne razlikujejo v primeru podpisovanja na 
strežniku oziroma v oblaku. V vseh teh primerih se uporablja eden od načinov 
dvofaktorske avtentikacije in kot sredstvo za zagotavljanje oziroma pridobivanje 
enkratnega gesla kot drugega faktorja se vedno pojavlja mobilni telefon. V tehničnem 
smislu so si vse rešitve digitalnega podpisovanja na strežniku oziroma v oblaku več ali 
manj podobne. Še največja razlika je v sredstvih za identifikacijo oziroma avtorizacijo 
uporabnikov. Tu pa se je Republika Avstrija pokazala kot najbolj inovativna in 
najracionalnejša, Republika Slovenija pa si je zastavila cilj, da dovoli uporabo čim širšega 
nabora sredstev za identifikacijo uporabnika. Ostale države so nekje vmes oziroma se 
omejujejo na tak nabor sredstev za identifikacijo, ki zadovolji potrebe večine njihovih 
potencialnih uporabnikov.  
5.1 AVSTRIJSKI MODEL 
Republika Avstrija je svoj model identifikacije uporabnika, ki temelji na t. i. državljanski 
kartici18 (nem. Burgerkarte, angl. Citizen Card), razvila v okviru projekta STORK, katerega 
                                        
18 Državljanska kartica je pametna elektronska kartica, ki je lahko tudi elektronska osebna 
izkaznica, ni pa nujno. Kot najbolj razširjena državljanska kartica obstaja kartica zdravstvenega 
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nosilka je bila. Na področju digitalnega podpisovanja ima Republika Avstrija postavljen 
model, ki uporabniku omogoča, da izbira, na kakšen način se želi identificirati oziroma 
izvesti digitalni podpis. Na izbiro ima možnost ustvarjanja digitalnega podpisa na delovni 
postaji ali na strežniku oziroma v oblaku, ki ga imenujejo HANDY19 SIGNATURE. V primeru 
podpisovanja na strežniku oziroma v oblaku se za dvofaktorsko avtentikacijo uporablja 
koda TAN, ki jo A-TRUST uporabniku posreduje preko SMS. A-TRUST je avstrijski 
izdajatelj digitalnih potrdil in ponudnik storitve zaupanja podpis na strežniku oziroma v 
oblaku.    
Republika Avstrija je v marcu 2002 vzpostavila centralni register prebivalcev (nem. 
Zentrales Melderegister, ZMR). ZMR je centralna baza prebivalcev Republike Avstrije. 
ZMR-številka je enolična oznaka prebivalcev, registriranih v ZMR, in služi za enolično 
identifikacijo posameznika. 
Februarja 2003 je bila izdana prva elektronska državljanska kartica v Republiki Avstriji. 
Izdalo jo je Avstrijsko računalniško združenje (nem. Österreichische Computer 
Gesellschaft, OCG) v sodelovanju z Zveznim vladnim informacijskim uradom. Državljanska 
kartica je temeljna komponenta avstrijske strategije eUprava, saj državljanom omogoča 
varen dostop do javnih elektronskih storitev in izvajanje rutinskih postopkov v okviru teh 
storitev. 
»Decembra 2009 je bila v uporabo dana mobilna različica državljanske kartice. Servis, ki 
je bil razvit v okviru CIP Large Scale Pilot on eID (STORK), zagotavlja varno identifikacijo 
posameznika prek mobilnega telefona, ki nadomešča pametno kartico in čitalnik pametne 
kartice« (Evropska komisija, 2015).  
To je bila podlaga, ki je omogočila vzpostavitev storitve zaupanja podpis na strežniku 
oziroma v oblaku. Republika Avstrija je postala prva evropska država, ki je nudila tovrstni 
servis. Uporabniki lahko izberejo želeni način identifikacije in elektronskega podpisovanja.  
5.1.1 IDENTIFIKACIJA UPORABNIKA 
Identifikacija uporabnika se lahko izvede z uporabo pametne kartice ali mobilnega 
telefona. Način izbere uporabnik sam, in sicer tako da v prijavnem oknu izbere želeni 




                                                                                                                       
zavarovanja, ki jo ima velika večina prebivalcev Republike Avstrije. Da bi neka kartica, ki se 
uporablja za določene namene, postala državljanska kartica, mora izpolnjevati tehnične zahteve 
oziroma standarde za državljansko kartico.  
19 V Republiki Avstriji mobilni telefon običajno imenujejo handy. 
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Slika 11: Izbira načina identifikacije 
 
Vir: Buergerkarte: functions (2016) 
Za prijavo s kartico uporabnik potrebuje čitalnik kartice in ustrezno kartico, ki izpolnjuje 
tehnične zahteve državljanske kartice (nem. Burgerkate). Za prijavo z mobilnim telefonom 
pa potrebuje samo delujoč mobilni telefon. Identifikacija (avtentikacija) je v obeh primerih 
dvofaktorska. V primeru kartice je to PIN + QC SSCD, v primeru mobilnega telefona pa 
geslo + enkratna koda SMS.  
Za razumevanje poteka obeh načinov identifikacije je treba pojasniti nekaj pojmov.  
Avstrijska državljanska kartica (nem. Burgerkarte) sploh ne nosi nobenih osebnih 
podatkov, ki bi bili neposredno dostopni na državljanski kartici. Na njej so sicer zapisani 
ime, priimek in rojstni datum, ki pa so zakriptirani. Ta kriptiran zapis je povezovalen 
podatek (angl. Identity Link), na podlagi katerega se ugotavlja identiteta uporabnika in 
ustvari t. i. specifični sektorski PIN (ssPIN), ki služi za dostop do podatkov posameznega 
sektorja oziroma upravnega področja. V bistvu ta avstrijski sistem zagotavlja tehnično 
sredstvo, ki preprečuje zbiranje oziroma povezovanje podatkov o državljanu s strani 
različnih upravnih organov (Backhouse, 2010, str. 2). 
Supplementary Register nadomešča centralni register prebivalcev v primeru, ko 
uporabnik ni registriran v Republiki  Avstriji in želi pridobiti državljansko kartico. Obstajata 
dva registra, in sicer za fizične in pravne osebe. Supplementary Register vodi Source PIN 
Register Authority. 
Source PIN je številka, ki se jo pridobi iz številke CRR in predstavlja osnovo za Identity 
Link. Pri kreiranju Source PIN-a se uporablja kriptiranje triple-DES. Iz Source PIN-a je 
nemogoče izračunati CRR. 
Source PIN Register Authority. Ta uprava je bila ustanovljena posebej za izdajanje 
izvornih PIN-ov in upravljanje nadomestnega registra. 
Identity Link se uporablja za vzpostavitev povezave med uporabnikovim kvalificiranim 
potrdilom in uporabnikovim izvornim PIN-om. V tehničnem smislu je to elektronski zapis v 
formatu XML, ki ga podpiše Source PIN Register Authority. Zapis se med aktivacijskim 
procesom shrani na čip uporabnikove kartice. 
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TAN je drugi del avtentikacije uporabnika v primeru uporabe mobilnega telefona v 
procesu digitalnega podpisovanja. Ko uporabnik v prijavno okno vnese telefonsko številko 
in njej pripadajoče geslo, dobi na svoj mobilni telefon SMS, ki vsebuje številko TAN 
(transaction number). Ta je sestavljena iz šestih znakov, veljavna je pet minut in je 
namenjena točno določeni transakciji. 
5.1.2 DIGITALNO PODPISOVANJE NA DELOVNI POSTAJI 
Kot smo že zapisali, avstrijski model nudi podpisovanje na strežniku in na delovni postaji. 
Podpis na strežniku zahteva uporabo mobilnega telefona. Podpis na delovni postaji pa 
temelji na državljanski kartici, ki se trenutno izdaja že v četrti različici. Na njej se nahajata 
dva para ključev: en par za digitalni podpis in par za varen digitalni podpis. Digitalni 
podpis ni enakovreden lastnoročnemu podpisu, zato je podpis namenjen predvsem 
zagotavljanju integritete dokumenta. Ključ za varen digitalni podpis pa se uporablja v vseh 
ostalih primerih vlaganja zahtevka za e-upravo. Ker se na kartici nahajata dva para 
ključev, uporabnik torej potrebuje dve različni PIN-številki. Poleg digitalnih potrdil se na 
kartici nahaja še identifikacijska povezava (angl. Identity Link). Za dostop do podatkov na 
kartici je treba na delovno postajo namestiti t. i. okolje državljanske kartice (angl. Citizen 
Card Environment).  
Novembra 2008 je bila izdana prva različica vmesne programske opreme MOCCA (Modular 
Open Citcitizen card Archictecture). Novembra 2009 se je pojavila nova različica MOCCA, 
ki omogoča podpisovanje dokumentov lokalno na delovni postaji.  
Z uporabo komponent, poznanih pod imenom MOA (Online Aplication Modules) lahko 
aplikacije postanejo uporabniku prijaznejše, razvijalcem pa poenostavijo razvoj. Trenutno 
obstajajo naslednje komponente MOA (Elbl, 2011, str. 58): 
 verifikacija podpisa MOA SP. Ta modul ni namenjen samo verifikaciji elektronskega 
podpisa, ampak tudi preverjanju avtentičnosti dokumenta; 
 MOA ID se uporablja za namene identifikacije. Ta modul omogoča tajno prijavo prek 
državljanske kartice; 
 strežniški podpis MOA SS se uporablja za ustvarjanje elektronskega podpisa; 
 MOA SZ je servis za dostavo elektronskih dokumentov; 
 MOA AS nudi preprost spletni servis, ki omogoča dodajanje z uradnim podpisom javne 
uprave.  
Storitve lahko na veliko različnih načinov uporablja tudi zasebni sektor, na primer za 
zagotavljanje zaščitenega dostopa uporabe državljanske kartice za podpisovanje uradnih 
pogodb dogovorov ali celo pošiljanje dogovorov za uporabo elektronske dostave. 
Avstrijska zvezna vlada priporoča, da se za uporabo elektronske državljanske kartice 
uporablja programska oprema MOCCA, ki je brezplačna in neodvisna od platforme. Ob 
namestitvi se avtomatsko generira vhodni meni za e-upravo. Po namestitvi programske 
opreme je treba namestiti digitalno potrdilo MOCCA CA. 
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Kot alternativa s strani vlade priporočene programske opreme se nudi plačljiva rešitev 
TrustDesk Basic, ki pokriva operacijske sisteme Windows, Mac OS in Linux, medtem ko A-
Trust in hotSign delujeta samo v okolju Windows. Tabela 8 prikazuje programsko opremo 
za državljansko kartico po posameznih operacijskih sistemih.  
Tabela 8: Programska oprema za državljansko kartico po operacijskih sistemih 
Programska oprema/OS Windows Mac OS Linux 
Mocca Da 
Da (10.6 in višje Snow 
Leopard) 
Da 
A-Trust Da Ne Ne 
trustDesk basic (up to 
2.8.1) (not for e-card G3) 
Da 
Da (10.5 in višje 
Leopard) 
Da 
hotSign Da Ne Ne 
Vir: Buergerkarte: tools (2016)  
Za potrebe prijave in podpisovanja je treba uporabnika identificirati. Za identifikacijo se 
uporablja modul MOA-ID. To je odprtokodni programski modul, ki omogoča dostop do 
zaščitenih vsebin ponudnikov storitev z uporabo avstrijske državljanske kartice. MOA-ID 
zagotavlja informacije, vezane na identiteto uporabnika. MOA-ID komunicira z 
uporabnikovo vmesno opremo in prek nje dostopa do podatkov o identiteti uporabnika na 
državljanski kartici, hkrati pa ponudniku spletnih storitev posreduje podatke o uporabniku 
v strukturirani obliki, ki temelji na protokolu SAML. Trenutna avstrijska rešitev predvideva 
lokalno namestitev MOA-ID pri vsakem ponudniku storitve (Zwattendorfer, 2015, str. 3). 
Pripravljena pa je že rešitev za namestitev MOA-ID v javnem oblaku, ki jo prikazuje slika 
12.   
Prijava z mobilnim telefonom (HANDY), na primer v FinanzeOnline, poteka po naslednjem 
postopku oziroma korakih: 
1. Uporabnik na strani FinanzeOnline izbere prijavno okno za A-trust in vnese številko 
mobilnega telefona in ustrezno geslo za podpis. 
2. A-trust pošlje Identity Link na FinanceOnline. 
3. FinanceOnline preverijo Identity Link podpis. 
4. FinanceOnline iz izvornega PIN-a izračunajo (angl. Sector Specific Personal Identifier) 
ssPIN.  
5. FinanceOnline hkrati od uporabnika zahtevajo, da pošlje kratek tekst (»Prosim za 
dostop do zaščitenih aplikacij z mojim digitalnim podpisom«) na A-trust.  




7. Da si za podpis povzetka pridobi dostop do uporabnikovega zasebnega ključa, pošlje 
A-trust na uporabnikov mobitel SMS s TAN-številko. 
8. Uporabnik na strani FinanzeOnline vpiše TAN-številko v prijavno okno A-trust. 
9. A-trust z uporabnikovim zasebnim ključem kodira (digitalno podpiše) povzetek in ga 
pošlje na FinanzeOnline. 
10. FinanzeOnline preverijo oziroma obdelajo podpisani tekst: 
o z uporabo javnega ključa dekodirajo kodiran povzetek, 
o izračunajo povzetek iz teksta in ga primerjajo s povzetkom, ki ga je posredoval 
A-trust, 
o primerjajo digitalno potrdilo, ki je priloženo podpisanemu dokumentu z digitalnim 
potrdilom iz identity linka,  
o preverijo, ali je uporabnikovo digitalno potrdilo na listi preklicanih potrdil CRL.  
11. Uporabnik je zavrnjen ali prijavljen v FinanzeOnline.  
Slika 12: Shema identifikacije v oblaku A-Trust 
 
Vir: Zwattendorfer (2015, str. 5) 
Podpis z mobilnim telefonom uporabniku omogoča, da dokaže svojo identiteto na spletu. 
Mobilni telefon se uporablja tako za prijavo oziroma za dostop do zaščitenih vsebin kot 
tudi za elektronsko podpisovanje. Vse, kar uporabnik potrebuje, je delujoč mobilni telefon. 
Aktiviranje in uporaba storitve podpisovanja z mobilnim telefonom sta brezplačna (A02).  
Uporabnik, ki želi digitalno podpisovati ali do zaščitenih vsebin dostopati na podlagi 
mobilnega telefona, v izbirnem meniju za državljansko kartico izbere HANDY. Nato vpiše 
številko mobilnega telefona in geslo za dostop oziroma digitalno podpisovanje. Pojavi se 
novo okno, v katerem se lahko med prijavno proceduro ob kliku na Signaturdaten preveri, 
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kaj se bo podpisovalo. Med tem časom uporabnik na svoj mobilni telefon prejme SMS, ki 
vsebuje primerjalno vrednost in TAN (6 znakov). Dobljena TAN velja samo pet minut. 
Vpisati jo je treba v predvideno polje in potrditi »Signieren«. Uporabnik je v naslednjem 
trenutku prijavljen v želeni portal oziroma je znotraj portala podpisal želeni dokument 
(Buergerkarte: functions, 2016). 
Ko se uporabnik prvič prijavlja v želeni portal, mora vezati svojo mobilno telefonsko 
številko na svojo davčno številko ali svojo številko socialnega zavarovanja. 
Pri podjetju A-Trust Gesellschaft für Sicherheitssysteme im elektronischen Datenverkehr 
GmbH se aktivacija mobilnega elektronskega podpisa lahko izvede izključno z uporabo 
elektronske osebne izkaznice (A-trust, 2016). 
Pri postopku digitalnega podpisovanja z uporabo mobilnega telefona, ki ga prikazuje slika 
13, se izvajajo naslednji koraki:  
1. Uporabnik sproži proces podpisovanja dokumenta. 
2. Ponudnik storitve pošlje zahtevek za podpis na A-trust. 
3. Uporabnik vpiše telefonsko številko in geslo v prijavno okno  A-trust. 
4. A-trust pošlje mobilnemu operaterju TAN-številko za posredovanje uporabniku.  
5. Uporabnik prejme SMS s TAN-številko. 
6. Uporabnik vpiše TAN-številko v prijavno okno A-trust na svoji delovni postaji. 
7. A-trust pošlje odgovor na zahtevo za podpis. 
8. Uporabnik dobi obvestilo o (ne)uspešnem podpisu dokumenta. 
Slika 13: Shema podpis v oblaku Avstrija 
 
Vir: Zefferer & Teufl (2012, str. 29) 
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Če postavimo vzporednico med postopkom prijave za dostop do zaščitenih vsebin in 
postopkom digitalnega podpisovanja, ugotovimo, da sta si postopka na moč podobna in 
da že sama prijava v sistem ponudnika storitev zahteva uporabo storitve podpisovanja na 
strežniku oziroma v oblaku. 
5.2 ŠPANSKI MODEL  
Španija ima zelo razvito PKI. Ima 12 izdajateljev kvalificiranih digitalnih potrdil, ki izdajajo 
96 tipov kvalificiranih digitalnih potrdil (Álvarez Rodríguez, 2009).  
Sistem elektronskega poslovanja španske javne uprave temelji na španski elektronski 
osebni izkaznica (DNIe). Elektronsko osebno izkaznico ima že več kot 38 milijonov 
španskih državljanov (Álvarez Rodríguez, 2009), to je več kot 80 % prebivalcev, starih 
nad 14 let (García, in drugi, 2015, str. 1). DNIe je za državljane neobvezna. Za izdajanje 
je pristojna policija. Izdaja se v 256 izdajnih pisarnah (šp. Oficinas de Expedición) na 
policijskih postajah (Heichlinger & Gallego, 2010, str. 56).  
Na čipu DNIe sta nameščeni dve digitalni potrdili. Eno je namenjeno za digitalno 
podpisovanje, drugo pa za identifikacijo uporabnika pri uporabi e-storitev, ki jih nudijo 
javne uprave (centralne, regionalne in občinske) in zasebni sektor. DNIe je veljavna 10 
let, digitalni potrdili, ki ju vsebuje in sta za državljane brezplačni, pa je treba obnoviti 
vsakih 30 mesecev (Álvarez Rodríguez, 2009). Potrdilo je treba obnoviti, še preden 
poteče, in to tako, da se imetnik digitalnega potrdila osebno zglasi v izdajni pisarni na 
policijski postaji. Postopek obnove na postaji traja 15 minut (Heichlinger & Gallego, 2010, 
str. 56). Za potrebe elektronskega poslovanja je treba DNIe aktivirati. Aktiviranje in 
uporaba pa sta pod pričakovanji, saj storitve e-uprave uporablja le manjše število 
uporabnikov (Boni García, in ostali, 2015). Ugotavljajo, da je razlog nenaklonjenost 
državljanov uporabi novega orodja in morda, kar je še pomembnejše, imajo težave z 
njeno uporabo. Statistična anketa v letu 2013 je pokazala, da je samo 4,7 % imetnikov 
uporabljalo DNIe za dostop do storitev javne uprave (García, in ostali, 2015, str. 2). Nizka 
uporaba se opravičuje z naslednjimi razlogi:  
 vsem državljanom, ki imajo DNIe, ni znan PIN, ki ga potrebujejo za njeno uporabo;  
 vsi državljani nimajo pravilno konfiguriranega računalnika (gonilnik, čitalnik kartice) za 
uporabo DNIe; 
 certifikat DNIe poteče vsakih 30 mesecev, kar od uporabnika zahteva, da se osebno 
zglasi na policijski postaji zaradi podaljšanja. 
Ni pa DNIe edini dokument, ki zagotavlja elektronsko identiteto. Španska zakonodaja 
dopušča več vrst elektronske identitete. Tako obstajajo sistemi, kombinirani iz javnih in 
zasebnih elektronskih identitet, ki temeljijo na digitalnih potrdilih, ki se pogosteje 
uporabljajo (Álvarez Rodríguez, 2009). Obstaja pa problem zaračunavanja storitev. Royal 
Mint (kraljeva kovnica), ki izdaja potrdila za državljane in nudi storitve zaupanja, za te 
storitve ne zaračuna državljanom, ampak ponudnikom spletnih storitev. Ti pa ne želijo 
nositi teh stroškov, zato prihaja do nasprotovanj s strani ponudnikov spletnih storitev 
oziroma zasebnega sektorja.  
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Veliko število izdajateljev povzroča velik problem pri verifikaciji elektronskega podpisa in 
digitalnih potrdil. Ker se vsa ta digitalna potrdila lahko uporabljajo v poslovanju z javno 
upravo (ministrstva, organi javne uprave, javne agencije, regionalne vlade in občine), je 
nesmiselno vzdrževati sistem za verifikacijo znotraj posamezne spletne storitve. Pod 
okriljem španske javne uprave obstajata dve storitvi zaupanja v oblaku: @firma in Cl@vi. 
Namenjeni sta poenostavitvi in poenotenju postopkov verifikacije elektronskega podpisa in 
digitalnih potrdil ter identifikaciji in avtentikaciji uporabnikov. 
@firma (podpis) nudi storitve verifikacije elektronskega podpisa in digitalnih potrdil, 
izdanih v Španiji in državah, s katerimi ima Španija sklenjen dvostranski dogovor. Cl@vi 
(ključ) nudi storitve identifikacije in avtentikacije uporabnikov ter storitev digitalno 
podpisovanje elektronskih dokumentov na strežniku oziroma v oblaku. @firma je storitev 
zaupanja, ki je ponudnikom spletnih storitev in njihovim uporabnikom na voljo že od leta 
2005. Cl@vi pa je storitev zaupanja, ki jo ponudniki spletnih storitev in njihovi uporabniki 
lahko uporabljajo od 19. novembra 2014. Vsem ponudnikom spletnih storitev je bilo 
naročeno, da Cl@vi integrirajo v svoje spletne storitve. 
Do sredine leta 2015 je bila Cl@vi integrirana v spletnih storitvah tistih ponudnikov, ki so 
pri projektu sodelovali v času razvoja. To so Ministerio de Empleo y Seguridad Social 
(slov. Ministrstvo za delo in socialno varnost), v okviru katerega delujeta Socialna blagajna 
in Nacionalni inštitut za socialno varnost, ki nudita spletne storitve prek portala »Tvoja 
socialna varnost« (šp. Tu Seguridad Social; angl. Your Social Security). Informacijski 
oddelek, ki skrbi za aplikacije socialnega zavarovanja, skrbi tudi za enega izmed načinov 
identifikacije in avtentikacije, Cl@ve Permanente, ki je obvezen v primeru uporabe storitve 
zaupanja podpis na strežniku oziroma podpis v oblaku, ki ga nudi Cl@vi (ključ) (Brown, 
2015). 
5.2.1 @FIRMA 
Zaradi velikega števila digitalnih potrdil, ki se lahko uporabljajo v poslovanju z javno 
upravo je andaluzijska regionalna vlada pričela razvijati platformo za verifikacijo 
elektronskega podpisa in digitalnih potrdil, namenjenih uporabi v njenih aplikacijah. 
Rešitev je bila zelo uspešna, zato se je zanjo začelo zanimati ministrstvo za javno upravo. 
Leta 2005 je podpisala dvostranski dogovor z ministrstvom za javno upravo, ki sedaj skrbi 
za razvoj in distribucijo aplikacije @firma. Organi javne uprave v več kot 800 aplikacijah 
uporabljajo servis, ki ga zagotavlja centralna platforma. Centralna platforma je podvojena 
in deluje na dveh lokacijah oziroma v dveh podatkovnih centrih. Ena deluje na ministrstvu 
za finance in javno upravo, druga pa v Royal Mint (kraljeva kovnica). Delovanje 





Slika 14: Centraliziran sistem verifikacije @Firma 
 
Vir: Álvarez Rodríguez (2008)  
Tisti organi javne uprave oziroma javnega sektorja, ki želijo imeti svoj lastni sistem za 
ugotavljanje istovetnosti uporabnika, pa si lahko namestijo t. i. distribuirano rešitev, ki jo 
prikazuje slika 15. Distribuirana rešitev se namesti na lokaciji ponudnika spletne storitve in 
je smiselna v primeru, ko določeno spletno storitev uporablja zelo veliko število 
uporabnikov in posledično storitev zaupanja za verifikacijo elektronskega podpisa in 
digitalnih potrdil. Tak primer je španski zavod za zdravstveno zavarovanje.  
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Slika 15: Federalni (distribuiran) sistem verifikacije @Firma 
 
Vir: Álvarez Rodríguez (2008)  
Španija je imela namen, da bi se njena rešitev uporabljala na področju celotne skupnosti. 
5.2.1.1 Komponente za podpisovanje na delovni postaji 
Za potrebe digitalnega podpisovanja @Firma uporabniku nudi tri aplikacije za ustvarjanje 





AutoFirma je aplikacija za podpisovanje, ki jo nudi ministrstvo za finance in javno upravo. 
Napravilo jo je z namenom, da uporabniku ponudi enostavno rešitev, ki razen namestitve 
nima do uporabnika nobenih tehničnih zahtev. Uporabnik zažene aplikacijo AutoFirma in 
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izbere dokument, ki ga želi podpisati. AutoFirma avtomatsko izbere ustrezen format in 
ustvari podpis.  
@Firma je aplikacija ministrstva za finance in javno upravo. Java client se lahko namesti 
na kateri koli operacijski sistem. Uporabniku je na voljo grafični vmesnik (glej sliko 16), ki 
nudi pestro kombinacijo možnosti podpisovanja in ostalih funkcionalnosti, kot so 
validacija, kodiranje in dekodiranje. Pri podpisovanju pa ima uporabnik možnost izbire 
operacijskega sistema ter brskalnika, formata podpisovanja in možnost različnega 
večkratnega podpisovanja.  
Slika 16: GUI @Firma za nastavitev parametrov za digitalni podpis 
 
Vir: PAE (2016) 
eCoFirma je aplikacija ministrstva za industrijo in je namenjena digitalnemu podpisovanju 
dokumentov XML v formatu XAdES in validiranju digitalnih podpisov v formatu XAdES. 
5.2.2 CL@VE 
V vseh državah, kjer se uporabnikom nudijo spletne storitve, se ti slej ko prej srečajo z 
vrsto znanih težav, vezanih na uporabo računalnikov pri dostopu do teh storitev in 
njihovem koriščenju. Med te težave uporabnikov sodijo predvsem: veliko število gesel, 
različni načini dostopa do storitev, zahteve za nameščanju določenih aplikacij, zahteve po 
določenih nastavitvah delovnih postaj. V državi, ki uporabnikom nudi preko 800 različnih 
aplikacij na različnih ravneh (državni, regionalni, občinski), so te težave še toliko bolj 
pereče in še bolj odvračajo uporabnike od uporabe ponujenih spletnih storitev. To pa 
predvsem zato, ker zahtevajo od uporabnikov, da na svojo delovno postajo nameščajo 
različno programsko opremo, ponastavljajo nastavitve in da obvladajo različne načine 
dostopanja do storitev. Španija vidi rešitev velikega dela teh težav v Cl@ve, katere razvoj 
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je razdeljen na dve fazi. Prva faza zajema sistem zagotavljanja identifikacije in 
avtentikacije uporabnika, druga faza pa zajema sistem ustvarjanja digitalnega podpisa na 
strežniku oziroma v oblaku.  
Cl@ve torej v prvi fazi zagotovi identifikacijo in avtentikacijo uporabnika prek poenotenja 
obstoječih identifikacijskih metod za dostop do zaščitenih vsebin oziroma jih nadomesti z 
eno enotno rešitvijo, ki se bo po zaključku projekta kot ena in edina uporabljala znotraj 
španske javne uprave tako na nacionalni, regionalni kot tudi lokalni ravni.  
Storitev Cl@ve je torej v prvi vrsti namenjena uporabnikom, ki želijo na poenoten način 
dostopati do spletnih storitev španske javne uprave. V ta namen se spodbuja ponudnike 
storitev na vseh ravneh, da Cl@ve vključijo v svoje rešitve kot edini način identifikacije 
uporabnikov. Storitev Cl@ve je kompatibilna z rešitvijo za čezmejno komuniciranje STORK 
in tako omogoča čezmejno sodelovanje oziroma čezmejno uporabo spletnih storitev. 
»Od uvedbe 1. faze, to je 19. 11. 2014, je število uporabnikov Cl@ve stalno naraščalo. 
20. 5. 2015 je število registriranih uporabnikov doseglo 1 milijon. Aprila 2015 je 
informacijski portal www.clave.gob.es [http://www.clave.gob.es] obiskalo že 2 milijona 
obiskovalcev, število avtentikacij na podlagi Cl@ve PIN pa je preseglo 880.000« (Brown, 
2015). 
5.2.2.1 Cl@ve identificiranje uporabnika  
Cl@ve trenutno nudi štiri načine identifikacije uporabnika na različnih nivojih identifikacije, 
kot jih določa uredba eIDAS. Za potrebe identificiranja v okviru Cl@ve lahko uporabnik 
izbere oziroma uporabi: 
 digitalno potrdilo, 
 Cl@ve PIN, 
 Cl@ve Permanente, 
 STORK. 
Kot kaže slika 17, ki prikazuje shemo Cl@ve v povezavi s spletno storitvijo, se identiteto 
uporabnikov, ki za prijavo uporabljajo Cl@ve Permanente in Cl@ve PIN, preverja prek 
ustreznega ponudnika storitve zaupanja.  
Za preverjanje identitete uporabnika, ki želi za digitalno podpisovanje elektronskih 
dokumentov uporabiti storitev zaupanja podpis na strežniku, je obvezna uporaba Cl@ve 
Permanente, kajti to je edini način identifikacije uporabnika, ki ga podpira storitev 
zaupanja podpis na strežniku oziroma v oblaku.  
 
Zaščitene spletne vsebine, ki imajo integrirano identifikacijo uporabnika Cl@ve, določijo 
zahtevani nivo identifikacije za dostop in Cl@ve prikaže oziroma da uporabniku na 
razpolago načine identifikacije uporabnika, ki ustrezajo zahtevanemu nivoju. Uporabnik si 
med njimi izbere njemu najustreznejši način.  
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Slika 17: Shema Cl@ve v povezavi s spletno storitvijo 
 
 Vir: Cl@ve, Cómo funciona (2016) 
V okviru storitve Cl@ve je bil napravljen enoten grafični vmesnik za prikaz in izbiro možnih 
načinov identificiranja uporabnikov. Ta grafični vmesnik, ki ga prikazuje slika 18, lahko 
ponudniki storitev integrirajo v svoje rešitve in s tem prispevajo k poenotenju pristopa do 
zaščitenih spletnih vsebin v španski javni upravi.  
 Slika 18: GUI Cl@ve za izbiro načina identifikacije 
 
Vir: Cl@ve, Cómo funciona (2016) 
61 
Digitalno potrdilo. Uporabniki se lahko identificirajo s katerim koli digitalnim potrdilom, 
ki ga je odobrilo ministrstvo za industrijo, energijo in turizem. Možno pa se je identificirati 
tudi s tujimi digitalnimi potrdili tistih držav, s katerimi ima Španija sklenjen dvostranski 
dogovor.   
PIN Cl@ve je geslo, ki se izda za kratek čas, običajno 24 ur ali krajše. To geslo je 
namenjeno občasnim uporabnikom. Ta sistem upravlja Nacionalna davčna uprava (šp. 
Agencia de Tributaria, angl. State Tax Administration Agency) in je nadgradnja 
nekdanjega PIN24H, ki ga je Nacionalna davčna uprava pred tem uporabljala v svojih 
rešitvah. 
Cl@ve Permanente je namenjen rednim uporabnikom spletnih storitev javne uprave in 
temelji na potrditvi dostopa z uporabniškim imenom in geslom, ki je, zaradi večje varnosti, 
dopolnjen še z enkratnim geslom oziroma OTP. Geslo Cl@ve Permanente velja daljše 
obdobje. Za vzpostavitev oziroma pridobitev tega gesla je treba imeti aktivacijsko kodo. 
Ta koda se dobi ob prijavi v sistem Cl@ve. Prijava se lahko izvede prek spleta z uporabo 
ustreznega digitalnega potrdila ali osebno na kateri koli registracijski pisarni Cl@ve. 
Sistem gesel Cl@ve Permanente upravlja informacijski oddelek socialnega zavarovanja. 
Ko uporabnik pridobi geslo, lahko dostopa do tistih zavarovanih spletnih vsebin oziroma 
storitev, ki za identificiranje uporabnika uporabljajo sistem Cl@ve. Najprej vpišejo 
uporabniško ime, ki je številka DNI20 ali številka NIE21, nato vpiše geslo (permanentno), in 
ko na svoj mobilni telefon prejme SMS, prejme dodatno še enkratno geslo. To enkratno 
geslo je 8-mestna koda, ki se uporablja za večjo varnost oziroma dvofaktorsko 
avtentikacijo. 
STORK omogoča identifikacijo in avtentikacijo uporabnikov iz držav, ki imajo integrirano 
platformo STORK. Ti uporabniki lahko dostopajo samo do zaščitenih spletnih vsebin, 
nimajo pa možnosti podpisovanja na strežniku oziroma v oblaku. Če želijo koristiti 
možnosti podpisovanja na strežniku oziroma v oblaku, si morajo zagotoviti NIE, ki je 
izenačena z DNI in omogoča dostop do zaščitenih spletnih vsebin španske e-uprave in 
podpisovanje na strežniku oziroma v oblaku.  
5.2.2.2 Cl@ve digitalno podpisovanje v oblaku  
Digitalna potrdila za podpisovanje na strežniku oziroma v oblaku izdaja glavni direktorat 
policije. Ta potrdila, ki so shranjena na centralnem strežniku, ki je zaščiten z močnimi 
varnostnimi ukrepi, imajo enake lastnosti kot trenutna digitalna potrdila na elektronski 
osebni izkaznici. Do svojih digitalnih potrdil lahko uporabniki dostopajo samo z uporabo 
                                        
20 V primeru, da je uporabnik državljan Kraljevine Španije, potem vpiše številko DNI, ki izhaja iz 
DNIe (Documento Nacional de Identidad electrónico). 
21 V primeru, da je uporabnik tujec, potem vpiše  številko NIE (Número de Identidad de Extranjero) 
oziroma davčno številko za tujce. Za to številko zaprosijo tujci, ki želijo izvajati kakršne koli 
finančne transakcije ali si pridobiti nepremičnine v Španiji (Wikipedia, NIE_Number, 2016). 
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uporabniškega imena in gesla ter enkratnega gesla (dvofaktorska avtentikacija), ki ga na 
svoj mobilni telefon prejmejo prek SMS-sporočila. Podpisovanje se izvaja na strežniku, 
zato lahko uporabniki digitalno podpisujejo od koder koli in s katero koli napravo, ki je 
ustrezna za podpisovanje.   
5.3 LUKSEMBURŠKI MODEL 
Luksemburški model je zanimiv z več vidikov, čeprav prihaja iz države z zelo majhnim 
številom prebivalcev. Zanimiv pa je že sam pristop k vzpostavitvi trenutno edinega 
izdajatelja digitalnih potrdil in ponudnika storitev zaupanja v Luksemburgu. Leta 1999 je 
nekaj najpomembnejših luksemburških bank ustanovilo konzorcij, ki naj bi proučil 
možnost kreiranja rešitve elektronske varnosti. V istem času je luksemburška vlada 
financirala študijo, katere namen je bil zagotovitev ustrezne rešitve e-poslovanja za 
potrebe luksemburške e-uprave.  
Avgusta 2000 je bil v Luksemburgu sprejet zakon o e-poslovanju, ki je prvič prinesel 
pravno podlago za vse aktivnosti e-poslovanja. Leta 2002 je vlada izrazila željo po 
sodelovanju z bančnim konzorcijem pri razvoju e-poslovanja. Marca 2003 sta vlada in 
konzorcij bank formirala ekonomsko interesno združenje »LuxTrust GIE«, katerega namen 
je bil proučiti možnost izvedbe PKI.22 Proti koncu leta 2005 se je »LuxTrust GIE« 
spremenilo v LuxTrust S.A., v katerem ima država Luksemburg dvotretjinski delež, 
preostala ena tretjina pa je v lasti zasebnih delničarjev, ki so v veliki večini iz finančnega 
sektorja (LuxTrust: page 197, 2015). Takšen pristop je razumljiv in smiseln, če vemo, da 
ima celoten Luksemburg nekaj več kot 600.000 prebivalcev. To namreč pomeni, da je 
število potencialnih uporabnikov teh storitev zelo omejeno, zato bi bilo vsakršno 
pojavljanje zasebne konkurence ekonomsko neupravičeno.  
Uporabniki digitalnih potrdil LuxTrust lahko izbirajo med potrdili za podpisovanje na 
delovni postaji in potrdili za podpisovanje na strežniku. Za podpisovanje na delovni postaji 
lahko uporabljajo (LuxTrust: product_page/203,  2016): 
 pametno kartico (angl. Smartcard), 
 USB-ključek (angl. Signing Stick). 
Za podpisovanje na strežniku pa lahko uporabljajo (LuxTrust: product_page/203,  2016): 
 namensko naprava za generiranje OTP  (angl. Token), 
 naprava za pretvorbo QR v OTP (angl. LuxTrustScan), 
 pametni telefon za pretvorbo QR v OTP (angl. LuxTrustMobile). 
Na pametni kartici in USB-ključku se nahajata dve potrdili. Eno se uporablja za 
avtentikacijo in drugo za digitalni podpis. Za podpisovanje na strežniku ima uporabnik 
samo digitalno potrdilo za podpis. Pri tem je treba posebej poudariti, da ima 
                                        
22 Infrastruktura javnih ključev. 
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uporabnik/podpisnik na vsako napravo vezano svoje digitalno potrdilo. Tako ima eno 
potrdilo za LuxTrustScan, drugo pa za LuxTrustMobile, čeprav se oba uporabljata v 
povezavi z dinamično dvodimenzionalno QR-kodo. Vsako izmed naprav mora 
uporabnik/podpisnik pred prvo uporabo registrirati oziroma aktivirati. 
Druga zanimivost luksemburškega modela je registracijska oziroma prijavna služba. To 
vlogo opravljajo banke. Izjemi sta samo izdajatelj LuxTrust S.A. in gospodarska zbornica. 
Prijavne službe za Smartcard, Signing Stick in Signing Server Certificates (LuxTrust: 
simple/206, 2016) so torej: 
 Banque BCP,  
 Banque et Caisse de l'Epargne de l'Etat, Luxembourg,  
 Banque de Luxembourg,  
 Banque Raiffeisen,  
 BGL BNP Paribas,  
 BIL Banque Internationale à Luxembourg,  
 Chambre de Commerce, 
 Fortuna Banque S.C.,  
 ING Luxembourg,  
 LuxTrust S.A., 
 Post,  
 Société Générale Bank and Trust. 
Obstajajo trije način registracije, ki so odvisni od trenutnega statusa posameznega 
uporabnika. Osebe, ki imajo odprt račun pri kateri izmed bank z zgornjega seznama, samo 
pošljejo pisni zahtevek banki in ta jim uredi vse potrebno za pridobitev želenega potrdila. 
Uporabniku se ni treba zglasiti pri registracijskem okencu, kajti preverjanje identitete 
posameznika po bančnih pravilih je zahtevnejše od preverjanja identitete posameznika za 
potrebe izdaje digitalnega potrdila.   
Osebe, ki nimajo računa pri kateri izmed bank z zgornjega seznama, se morajo osebno 
zglasiti pri registracijske okencu in se izkazati z osebno izkaznico ali s potnim listom. 
Predložiti morajo tudi pravilno izpolnjeno in podpisano naročilnico z zahtevanimi 
dokumenti, navedenimi na zadnji strani naročilnice. 
Osebe, ki niso državljani Luksemburga, si potrdilo lahko pridobijo na podlagi notarsko 
overjene kopije osebne izkaznice ali potnega lista. Kopiji notarsko overjenega dokumenta 
mora biti priloženo potrdilo (apostille). Oba dokumenta morata biti čitljiva v skladu s 
standardi, ki veljajo v Luksemburgu, saj kot priloga k naročilnici nadomeščata kopijo 
podpisane osebne izkaznice. Pravilno izpolnjeno in podpisano naročilnico je treba skupaj z 
notarsko overjeno kopijo osebnega dokumenta in potrdilom (apostille) poslati na 
gospodarsko zbornico. 
Najbolj zanimiva pa je po vsej verjetnosti najnovejša rešitev kreiranja enkratnega gesla, ki 
temelji na uporabi dinamične dvodimenzionalne QR-kode.  
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Trenutno LuxTrust nudi dva načina kreiranja enkratnega gesla. Starejši način temelji na 
uporabi strojne naprave token. Ta vsakih 30 sekund generira kodo, ki se uporablja pri 
dvofaktorskem avtenticiranju uporabnika oziroma podpisnika. Drugi način temelji na 
uporabi dinamične dvodimenzionalne QR-kode, ki jo uporabnik prejme na zaslon svoje 
delovne postaje in jo nato skenira z namensko napravo LuxTrust Scan ali s pametnim 
telefonom, na katerem je naložena mobilna aplikacija Luxtrust Mobile. Obe napravi nato 
pretvorita dinamično dvodimenzionalno QR-kodo v kodo, ki jo uporabnik uporabi za 
dokazovanje svoje istovetnosti v okviru ugotavljanja istovetnosti uporabnika. Primere 
posameznih naprav prikazuje slika 19. Pri tem je posebej pomembno, da se za vsako 
napravo generira svoj par ključev. 
Slika 19 : Naprave za kreiranje OTP LuxTrust 
 
Vir: LuxTrust: activation (2016) 
LuxTrust nenehno izboljšuje oziroma razvija rešitve, ki uporabnikom poenostavljajo 
uporabo in/ali zvišujejo nivo varnosti uporabe spletnih storitev. V začetku leta 2016 je 
tako uporabnikom ponudil novo inovativno rešitev za ugotavljanje istovetnosti uporabnika, 
ki nudi visok nivo varnosti. Razvil jo je v sodelovanju z Banque de Luxembourg in Banque 
Internationale à Luxembourg (BIL). Rešitev temelji na predpostavki (LuxTrust: faq/1171, 
2016): »Da bi uporabnikom poenostavili uporabo spletnih storitev, je treba omogočiti dve 
na videz nasprotujoči si potrebi, in sicer lažji oziroma enostavnejši dostop in hkrati 
zagotoviti večjo varnost.« 
LuxTrust je pri tem uspel in tako svojim uporabnikom ponuja rešitev, ki je varnejša, 
enostavnejša in jim hkrati nudi več mobilnosti. Rešitev, ki deluje na podlagi prenosa 
podatkov šifriranih z dvodimenzionalno črtno kodo, ni samo uporabniku prijazna, ampak 
nudi visoko stopnjo zaščite pred lažnim predstavljanjem in napadi kot na primer »človek v 
sredini«. Rešitev deluje tako, da uporabnik ob prijavi izbere metodo ugotavljanja 
istovetnosti uporabnika z uporabo dinamične dvodimenzionalne QR-kode. V trenutku 
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ugotavljanja istovetnosti uporabnika se dinamična dvodimenzionalna QR-koda, ki jo 
posreduje ponudnik storitve, prikaže na zaslonu uporabnikove delovne postaje. 
Uporabnik jo nato skenira bodisi z namensko napravo LuxTrust Scan23 ali s pametnim 
telefonom, na katerem je naložena mobilna aplikacija Luxtrust Mobile.24 Na zaslonu 
uporabljene naprave se prikažejo podatki o transakciji, in ko jih uporabnik potrdi, se 
ustvari enkratno geslo (OTP), ki se lahko uporablja v postopku prijavljanja ali potrjevanja 
transakcije. To rešitev trenutno uporabljata dve banki: Banque de Luxembourg in Banque 
Internationale à Luxembourg (BIL). Ostali uporabniki spletnih storitev, ki za dvofaktorsko 
avtenticiranje ne omogočajo oziroma ne nudijo uporabe dinamične dvodimenzionalne QR-
kode, uporabljajo napravo za kreiranje enkratnega gesla TOKEN.  
5.4 SINTEZA IN PRIMERJALNA ANALIZA PREDSTAVLJENIH REŠITEV 
Težave, ki jih imajo uporabniki slovenskih spletnih storitev, so nas spodbudili, da smo 
pričeli raziskovati vzroke in se vprašali, zakaj se obstoječa tehnologija ne zamenja z 
drugo, na primer tehnologijo podpisa na strežniku. Ker nismo videli nobenih tehnoloških 
ovir, smo posumili na zakonodajo in zato preverili obstoječo zakonodajo, ki se nanaša na 
digitalni podpis, kajti ta bi lahko postavljala morebitne ovire za prehod na novo 
tehnologijo.  
Področje elektronskega podpisa v slovenski zakonodaji pokrivata: 
 Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP) in 
 Uredba o pogojih za elektronsko poslovanje in elektronsko podpisovanje.  
Zato smo se osredotočili na ti dve pravni podlagi in poskušali v njunih določilih poiskati 
morebitne ovire za prehod na novo tehnologijo. Kot smo navedli že v podpoglavju 3.4.2, 
ZEPEP opredeljuje dve vrsti elektronskega podpisa, in sicer: 
 elektronski podpis in  
 varen elektronski podpis. 
Preden smo pričeli preverjati zakonske določbe ZEPEP, ki se nanašajo na digitalno 
potrdilo, digitalni podpis in sredstva za varno elektronsko podpisovanje, smo na podlagi 
Zakona o splošnem upravnem postopku želeli ugotoviti, katera vrsta elektronskega 
podpisa naj bi se uporabljala v spletnih storitvah slovenske javne uprave. Zakon o 
splošnem upravnem postopku v 8. členu določa, da se v postopkih odloča na podlagi 
                                        
23 LuxTrust Scan je elektronska naprava z LCD-zaslonom in vgrajeno kamero in programsko 
opremo za optični branje dinamične QR-kode. Naprava omogoča optično branje dinamične QR-
kode oziroma »mozaika«, ki vsebuje podatke, potrebne za ustvarjanje enkratnega gesla (OTP). Ta 
naprava dekodira podatke dokumenta, ki se podpisuje, in jih prikaže za končno potrditev (»kar 
vidite, je kar podpisujete«) (WYSIWYS). To geslo je za dokončno potrditev dokumenta potrebno na 
uporabnikovi delovni postaji vnesti v polje za geslo OTP (LuxTrust: faq/1017, 2016). 
24 Na voljo za iOS in Android. 
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resničnega dejanskega stanja, torej mora biti dejansko stanje ugotovljeno natančno in z 
gotovostjo. Samo v določenih primerih, ki jih določa zakon, se lahko odloča na podlagi 
verjetno izkazanih dejstev.  
Če določila 8. člena ZUP primerjamo z določili za elektronski podpis ZEPEP oziroma eIDAS, 
potem gotovosti ustreza varen elektronski podpis oziroma kvalificiran digitalni podpis, 
medtem ko verjetno izkazanim dejstvom ustreza elektronski podpis oziroma napreden 
elektronski podpis.  
Ker se v okviru javne uprave praktično vsi postopki razen tisti, ki so določeni s posebnim 
zakonom, vodijo po splošnem upravnem postopku, to pomeni, da mora biti večina 
elektronskih dokumentov podpisanih z varnim digitalnim podpisom oziroma od 1. 7. 2016 
s kvalificiranim digitalnim podpisom. Samo izjemoma v primeru, ko zadostuje verjetno 
dokazano dejstvo, bi bilo načeloma sprejemljivo, da so dokumenti podpisani z drugimi 
ustreznimi vrstami elektronskega podpisa. 
Ker je varen digitalni podpis po ZEPEP edini, ki je enakovreden in priznan kot lastnoročni 
podpis, je omejitve smiselno ugotavljati ravno v zakonskih določilih, ki se nanašajo na ta 
tip podpisa.  
Še najbliže prepovedi je določilo tretje alineje 4. točke 2. člena ZEPEP, ki za varen 
elektronski podpis določa pogoj, »da je ustvarjen s sredstvi za varno elektronsko 
podpisovanje, ki so izključno pod podpisnikovim nadzorom«. Kaj točno pomeni navedba 
»izključno pod podpisnikovim nadzorom« smo iskali v komentarjih ZEPEP (Pavliha & 
Jerman Blažič, 2002, str. 32; Makarovič, in ostali, 2001, str. 18), a nikjer ni razlage te 
navedbe.  
Iskali smo tudi zakonska določila, ki bi izrecno dovoljevala podpisovanje na strežniku 
oziroma v oblaku, a tudi teh nismo našli. Našli pa smo določilo v 10. točki 2. člena ZEPEP, 
ki se glasi: »Podpisnik je oseba, ki ustvari ali je v njenem imenu in v skladu z njeno voljo 
ustvarjen elektronski podpis.« Iz tega določila lahko sklepamo, da ni nujno, da izključno 
podpisnik nadzoruje sredstva za varen digitalni podpis, ampak jih lahko v njegovem imenu 
nekdo drug, ki mu podpisnik to dovoli. Zanimiva pa je tudi 3. točka 18. člena, ki se glasi: 
»Overitelj, ki opravlja storitve varnega elektronskega podpisovanja, mora v svojih 
notranjih pravilih upoštevati varnostne zahteve, določene s tem zakonom in na njegovi 
podlagi izdanimi podzakonskimi predpisi.« Ta točka pa bi celo lahko govorila o storitvi 
zaupanja podpis na strežniku oziroma v oblaku, če ne bi sodila v 2. oddelek Potrdila in 
overitelji, ki jih izdajajo. Med komentarji ZEPEP tudi nismo našli razlage določila 3. točke 
18. člena. 
Zakonskega določila, ki bi eksplicitno prepovedovalo oziroma eksplicitno dovoljevalo 
podpisovanje na strežniku oziroma v oblaku, nismo našli. Prav tako nismo našli pravne 
razlage posameznih zakonskih določil, ki bi morda lahko prepovedovala ali dovoljevala 
podpisovanje na strežniku oziroma v oblaku. Ostajajo nam samo izjave posameznih 
strokovnjakov na področju elektronskega podpisovanja, ki trdijo, da pravniki razlagajo, da 
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navedba »ki so izključno pod podpisnikovim nadzorom« pomeni, da se morajo ta sredstva 
nahajati na delovni postaji uporabnika oziroma na pametnem čipu elektronske kartice ali 
USB-ključka, kajti samo na ta način se lahko razume, da so izključno pod uporabnikovim 
nadzorom. Za to svojo razlago oziroma trditev pa ne podajo nobenega trdnega dokaza. 
Ta nadzor za dovolitev dostopa do zbirk podatkov oziroma zasebnega ključa je lahko 
neposreden25 ali posreden.26 Glede na trenutno stanje računalniške varnosti delovnih 
postaj, še posebej tistih, ki se uporabljajo v osebne namene, je skoraj nemogoče 
zagotoviti popolno varnost, pa četudi je digitalno potrdilo shranjeno na pametnem 
mediju.27 Neprimerno višji nivo varnosti se da doseči s tem, da se potrdilo shrani in 
obdeluje v računalniškem sistemu oziroma programski opremi kot storitvi (SaaS), ki je 
ustvarjena posebej za namen hranjenja in uporabe digitalnih potrdil, z njo pa rokuje 
tehnično ustrezno usposobljeno profesionalno osebje. 
S strani tehničnega kadra oziroma računalniških strokovnjakov ni dileme glede 
interpretacije stavka »ki so izključno pod podpisnikovim nadzorom«. Dilema pa je na 
strani pravnih strokovnjakov oziroma razlagalcev zakonskih določil, ki na splošno, razen 
posameznih izjem, niso poznavalci področja računalništva in računalniške varnosti. Ti si 
morajo pridobiti to znanje oziroma bolje rečeno vedenje prek neke osebe, ki je poznavalec 
področja računalništva in računalniške varnosti. Dejstvo je, da digitalnega potrdila ni 
možno prepisati z medija, če je shranjeno na pametnem mediju, dostop do njega je 
zaščiten s PIN-kodo, medij pa je možno dodati k delovni postaji ali ga odvzeti od delovne 
postaje in ga shraniti nekje pri sebi. To je za pravnega strokovnjaka idealen oziroma 
referenčni primer, ki v pravnem pomenu pokriva bistvo iz navedbe »ki so izključno pod 
podpisnikovim nadzorom«. To je sicer res takrat, ko je tak medij samostojno v 
podpisnikovem žepu. Če pa je tak medij v podpisnikovem žepu hipotetično povezan z 
napravo, ki je povezana s svetovnim spletom, potem je za pravnega strokovnjaka še 
vedno pod podpisnikovim nadzorom. S stališča poznavalcev področja računalništva in 
računalniške varnosti pa to ni več nujno res. 
Iz zornega kota poznavalca računalništva in računalniške varnosti je namenska 
programska oprema kot storitev za hranjenje in uporabo digitalnih potrdil mnogo varnejša 
kot vsaka pametna kartica ali USB-ključek. Temu pa nasprotujejo pravni strokovnjaki, kajti 
v tem primeru pa je evidentno, da je zasebni ključ predan v oskrbo tretji osebi in je torej 
dejstvo, da ni izključno pod podpisnikovim nadzorom. To sicer res drži, a samo pod 
pogojem, da dostop do zasebnega ključa ni ustrezno zaščiten. V trenutku, ko je dostop do 
zasebnega ključa zaščiten28 s strani podpisnika, pa že lahko govorimo, da je zasebni ključ 
izključno pod podpisnikovim nadzorom, in to kljub dejstvu, da je podpisnik daleč stran od 
                                        
25 Fizično varovanje oziroma kartica s potrdilom, varno shranjena v žepu. 
26 Geslo ali kakšno drugo identifikacijsko in avtentikacijsko sredstvo. 
27 Na pametni kartici ali pametnem USB-ključku. 
28 Na primer z geslom. 
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mesta hranjenja zasebnega ključa oziroma sploh nima fizičnega dostopa do mesta 
hranjenje zasebnega ključa. 
Na podlagi vsega povedanega in izkušenj iz prakse lahko trdimo, da smo vse prevečkrat 
ujetniki pravnih interpretacij. Te sicer so, kar moramo priznati, korektne, kar se tiče 
posameznih dejstev, s katerimi se morajo strinjati tudi poznavalci področja računalništva 
in računalniške varnosti.  
Res je, da je digitalno potrdilo na pametnem mediju in shranjeno v žepu podpisnika 
100 % pod podpisnikovim nadzorom, shranjeno v okviru storitve zaupanja hranjenje in 
uporaba digitalnih potrdil pa ni 100 % pod podpisnikovim nadzorom, zato se med drugim 
tudi imenuje storitev zaupanja. Kljub temu pa se nadzor s strani podpisnika približuje 
100 % nadzoru. 
Odstotek nadzora pa se lahko bistveno spremeni v trenutku, ko pametni medij povežemo 
z napravo, ki je povezana v svetovni splet, saj večina izdajateljev opozarja uporabnike, da 
naj odstranijo pametni medij iz delovne postaje takoj, ko ga več ne potrebujejo. Kljub 
temu pa velika večina ostaja pod popolnim podpisnikovim nadzorom. Za onemogočanje 
zlorabe določene aplikacije uvajajo dodatno dvofaktorsko avtentikacijo v trenutku 
digitalnega podpisovanja. Na ta način omejijo možnost morebitne zlorabe zasebnega 
ključa, in to ne glede na način in medij, na katerem se hrani. 
Na področju dvofaktorske avtentikacije se uporabljajo različna sredstva, ki kreirajo tako 
imenovana OTP oziroma enkratna gesla. Iz tabele 9 je razvidno, da večina držav uporablja 
SMS OTP.  
Tabela 9: Primerjava vrste prijavnih sredstev po državah 
Prijavno sredstvo/država AT LU SI ES 
Uporabniško ime in geslo   X X 
Digitalno potrdilo X X X X 
SMS OTP X  X X 
TOKEN OTP  X   
QR OTP  X   
STORK X  X X 
Facebook   X  
Vir: lasten (2016) 
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Izjema je Luksemburg, ki uporabnikom ponuja možnost uporabe dveh vrst enkratnih 
gesel: OTP, kreiran na namenski napravi TOKEN, in OTP, ki ga ponudnik spletne storitve 
posreduje v obliki dinamične dvodimenzionalne QR-kode na zaslon uporabnikove delovne 
postaje. Uporabnik to kodo poskenira z namensko napravo ali s pametnim telefonom, ki jo 
pretvori v čitljiv zapis, ki ga nato uporabnik vpiše na delovni postaji. Kreiranje enkratnega 
gesla na namenski napravi je prvotna rešitev dvofaktorske avtentikacije v luksemburškem 
modelu. 
V začetku leta 2016 so predstavili novo inovativno metodo, ki izboljšuje nivo varnosti s 
tem, da se podatki za enkratno geslo posredujejo oziroma prikažejo na zaslonu delovne 
postaje v obliki dinamične dvodimenzionalne QR-kode. Uporabnik to kodo nato poskenira 
z namensko napravo LuxTrust Scan ali s pametnim telefonom, na katerem je naložena 
mobilna aplikacija LuxTrust Mobile. Naprava, s katero je bila dinamična dvodimenzionalna 
QR-koda poskenirana, to kodo pretvori v čitljiv zapis, ki ga nato uporabnik na delovni 
postaji vpiše kot enkratno geslo dvofaktorske avtentikacije. Ta nova rešitev je zelo 
inovativna, nudi visok nivo zaščite podatkov, žal pa za svoje delovanje zahteva uporabo 
namenske strojne opreme ali pa pametni telefon. Namenska strojna oprema LuxTrust 
Scan zna biti ovira, saj je to še ena naprava, ki jo mora uporabnik nositi s seboj in skrbeti, 
da je ne izgubi oziroma da mu je kdo ne odtuji. Uporaba mobilnega telefona je za 
uporabnika prikladnejša, kajti mobilni telefon je v današnjih časih tista lastnina 
posameznika, ki jo najmanjkrat pozabi oziroma najprej opazi, da mu ni na dosegu roke. 
Če se v okviru luksemburškega modela neprestano razvijajo oziroma uvajajo nove 
inovativne rešitve, pa se v okviru slovenskega modela uvaja stara preizkušena metoda 
SMS OTP, ki je s strani strokovnjakov za varnost komunikacij ocenjena kot ne preveč 
varna. Iz tega razloga je Halcom, slovenski komercialni ponudnik storitev zaupanja, v svoji 
rešitvi uporabil t. i. mobilni OTP, ki se ustvari na mobilnem telefonu uporabnika. Rešitev 
deluje tako, da uporabnik pripravi dokument na delovni postaji in na njej tudi sproži 
postopek elektronskega podpisovanja. Ko ponudnik storitve prejeme zahtevek za podpis, 
izvede potisno sporočilo na uporabnikov mobilni telefon. Uporabniku se na zaslonu prikaže 
dokument, ki se podpisuje, in če se uporabnik strinja, da ga podpiše, se mu na zaslonu 
prikaže polje za vnos PIN-a. Po vnosu PIN-a se v pametnem telefonu ustvari enkratno 
geslo OTP, ki se samodejno prenese k ponudniku storitve zaupanja. Ponudnik zaupanja 
podpiše dokument in izvede potisno sporočilo na uporabnikov mobilni telefon in na ta 
način seznani uporabnika, da je bil dokument elektronsko podpisan. Ta način 
dvofaktorske avtentikacije uporabnika se ima za bistveno varnejšega od tistega, ki 
uporablja že rahlo zastareli SMS OTP. 
Ne razvijajo pa se inovativni način samo na področju dvofaktorske avtentikacije 
uporabnika, ampak tudi na področju identifikacije in avtentikacije. Primer inovativne 
identifikacije in avtentikacije uporabnika je razvit v avstrijskem modelu, ki za identifikacijo 
in avtentikacijo uporabnika sploh ne potrebuje podatkov, ki bi neposredno kazali na 
uporabnika. Za identifikacijo uporabnika je na državljanski kartici zapisana samo povezava 
na identiteto (angl. Identity Link), ki ga predstavlja zapis, v katerem so zgoščeni osebni 
podatki uporabnika (ime, priimek in datum rojstva). Iz povezave na identiteto sistem 
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ugotovi identiteto uporabnika in glede na ponudnika storitve ustvari ssPIN oziroma 
sektorski PIN. Na ta način se zavaruje uporabnikove podatke pred tem, da bi ponudnik 
storitev prek PIN-a dostopal do ostalih podatkov uporabnika oziroma združeval tiste 
podatke, do katerih nima pravice dostopati.  
Kot smo zapisali v podpoglavju 4.2, bi bilo zelo zaželeno, da se naši ponudniki oziroma 
razvijalci spletnih storitev zgledujejo po dobrih praksah, ki obstajajo v posameznih 
državah. Lep primer dobre prakse, ki ga uporabniki najprej opazijo, so dobra navodila in 
uporabnikom prijazne aplikacije. Ravno to je dobra lastnost ponudnika storitev zaupanja 
LuxTrust. Slovenski ponudniki oziroma razvijalci spletnih storitev bi se lahko zgledovali po 
njih in ponudili uporabnikom podobne rešitve, vezane na preverjanje sistemskega okolja, 
zaznavanje problemov in posredovanja teh informacij prek prijaznih grafičnih vmesnikov. 
Poleg tega bi se naši ponudniki oziroma razvijalci spletnih storitev lahko zgledovali po 
LuxTrust tudi na področju pisnih navodil za uporabnike. LuxTrust ima pregledna, kratka in 
jedrnata navodila. 
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6 PREVERITEV VELJAVNOSTI HIPOTEZ IN PRIPSEVEK K 
STROKI 
Hipoteza 1: Storitev zaupanja »digitalno podpisovanje v oblaku« odpravi težave, ki jih 
imajo uporabniki z obstoječo rešitvijo podpisovanja na delovni postaji.  
Povod za to raziskovalno delo je bil zapis na spletnem portalu Predlagam vladi. V njem se 
nezadovoljen uporabnik pritožuje nad težavami z digitalnim podpisovanjem v spletnih 
storitvah slovenske javne uprave. Z njegovimi navedbami se je strinjalo celo MJU, ki je 
napovedalo nov način digitalnega podpisovanja, in sicer podpisovanje na strežniku 
oziroma v oblaku. Odločili smo se, da raziščemo, ali bo podpisovanje na strežniku 
odpravilo težave, ki jih imajo uporabniki slovenskih spletnih storitev z digitalnim 
podpisovanjem na delovni postaji.  
Že med analizo stanja na področju digitalnega podpisovanja v Republiki Sloveniji smo 
ugotovili, da je problem vezan na izbrano tehnologijo in torej problem povzroča 
tehnologija. Problem uporabnikov slovenskih spletnih storitev, ki za digitalno podpisovanje 
uporabljajo komponento proXSign, je v veliki meri odpravila že od tehnologije vtičnikov 
neodvisna komponenta proXSign 2G. 
Primerjava z modeli izbranih držav je našo ugotovitev samo še potrdila. Ugotovili smo 
namreč, da so v vseh izbranih državah za podpisovanje na delovni postaji uporabljali t. i. 
od tehnologije vtičnikov neodvisno komponento, ki ni odvisna od sprememb uporabljenih 
brskalnikov in operacijskih sistemov. Kljub temu pa smo tudi tu zaznali problem. LuxTrust 
je namreč 31. 8. 2015 obvestil uporabnike o problemu, vezanem na operacijski sistem 
Windows 10 (LuxTrust: article/697, 2015), ki je povzročil nezanesljivo delovanje podpisne 
komponente v okolju operacijskega sistema Windows 10.  
S primerjalno analizo podpisovanja na delovni postaji in podpisovanjem na strežniku 
oziroma v oblaku smo ugotovili, da podpisovanje na strežniku praktično ne zahteva 
nobenih posegov v smislu nastavitve delovne postaje s strani uporabnika in torej od njega 
ne zahteva nobenega posebnega znanja. To je še posebej dobro razvidno iz primerjave, 
ponazorjene v tabeli 6.  
Podpisovanje v oblaku je torej rešitev za težave, ki jih imajo uporabniki slovenskih 
spletnih storitev s trenutnim večinskim načinom podpisovanja. Glede na navedene 
ugotovitve, lahko prvo hipotezo potrdimo. 
Hipoteza 2: V Republiki Sloveniji trenutno (tj. pred uveljavitvijo uredbe eIDAS) ni nobenih 
normativnih ovir, ki bi preprečevale uvedbo storitve zaupanja »digitalno podpisovanje na 
strežniku oziroma v oblaku«. 
Pri opredeljevanju problema smo si zastavili vprašanje, zakaj ni MJU že pred leti sprejelo 
odločitev, da se najde za uporabnike prijazna rešitev v smislu storitve zaupanja. Pojavil se 
je pomislek, da je vzrok mogoče v zakonodaji, zato smo se odločili, da primerjamo 
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zakonodajo, ki je veljala pred 1. 7. 2016, in tisto, ki velja od takrat naprej. Pri tem smo se 
omejili samo na zakonodajo, ki se nanaša na elektronsko poslovanje in znotraj nje samo 
na del o elektronskem podpisovanju. Ker je storitev zaupanja digitalno podpisovanje na 
strežniku neločljivo povezana s storitvijo zaupanja identificiranja in preverjanja 
istovetnosti podpisnika, smo primerjavo zakonodaje razširili še na del zakonodaje, ki 
pokriva to področje.  
V okviru primerjalne analize smo ločeno obdelali dele zakonodaje oziroma zakonska 
določila, ki se nanašajo na identifikacijo in avtentikacijo podpisnika, digitalna potrdila, 
sredstva za ustvarjanje podpisa in digitalni podpis. Splošna ugotovitev je, da se zakonska 
določila, ki so veljala pred 1. 7. 2016, bistveno ne razlikujejo od zakonskih določil, ki 
veljajo od takrat dalje. Dejstvo pa je, da je od uvedbe stare pa do nastanka nove 
zakonodaje preteklo več kot desetletje in da se je v tem času nabralo kar nekaj dobrih in 
slabih izkušenj, zato so nova zakonska določila malo manj restriktivna kot stara.  
Bolj kot posamezna zakonska določila je omejitve postavljala interpretacija oziroma 
interpretatorji teh določil. Ker zakonska določila niso striktna oziroma so napisana zelo 
ohlapno, nudijo veliko možnost subjektivne interpretacije strokovnjakov za to področje.  
ZEPEP v 4. točki 2. člena določa zahteve za varen elektronski podpis. 4. točka se glasi: 
»Varen elektronski podpis je elektronski podpis, ki izpolnjuje naslednje zahteve: 
 da je povezan izključno s podpisnikom;  
 da je iz njega mogoče zanesljivo ugotoviti podpisnika;  
 da je ustvarjen s sredstvi za varno elektronsko podpisovanje, ki so izključno pod 
podpisnikovim nadzorom;  
 da je povezan s podatki, na katere se nanaša, tako da je opazna vsaka kasnejša 
sprememba teh podatkov ali povezave z njimi.« 
Tako smo ugotovili, da se je v Republiki Sloveniji kot varen29 digitalni podpis oziroma 
kvalificiran30 digitalni podpis razumel tisti podpis, ki je nastal na podlagi t. i. mehkih (soft) 
potrdil in komponente za podpisovanje na delovni postaji. Od 1. 7. 2016 tovrstni digitalni 
podpisi niso več31 kvalificirani digitalni podpisi, ampak samo še napredni digitalni podpisi.  
                                        
29 Po ZEPEP. 
30 Po eIDAS. 
31 To izhaja iz določil 1. točke Zahteve v zvezi z napravami za ustvarjanje kvalificiranega 
elektronskega podpisa iz Priloge II k eIDAS, ki se glasi:  
»Naprave za ustvarjanje kvalificiranega elektronskega podpisa z ustrezno tehnologijo in postopki 
zagotavljajo vsaj, da: 
(a)  je razumno zagotovljena zaupnost podatkov za ustvarjanje elektronskega podpisa, s katerimi 
se ustvari elektronski podpis; 
(b)  se lahko podatki za ustvarjanje elektronskega podpisa, s katerimi se ustvari elektronski podpis, 
dejansko pojavijo samo enkrat; 
73 
Vse je torej odvisno od interpretacije besedila »ki so izključno pod podpisnikovim 
nadzorom«.  
Ker je za varnost sistema, ki je namenjen hranjenju kvalificiranih digitalni potrdil in 
zasebnega ključa pri ponudniku storitve zaupanja, bistveno bolje poskrbljeno kot za 
napravo, prek katere uporabnik dostopa do spletne storitve, in ker se uporaba zasebnega 
ključa uporabnika izvaja izključno samo v HSM in še to samo na podlagi gesla, ki ga ve 
samo uporabnik, lahko z gotovostjo trdimo, da so sredstva izključno pod podpisnikovim 
nadzorom. Zato lahko drugo hipotezo potrdimo.    
Hipoteza 3: Rešitev, ki so jo razvili v sosednji Avstriji, izpolnjuje več zahtev uredbe eIDAS, 
kot jih izpolnjuje predvidena slovenska rešitev. 
Pri analizi modelov posameznih držav smo ugotovili, da so si rešitve v tehničnem smislu 
več ali manj podobne, zato nudijo podobne funkcionalnosti. Nadalje smo ugotovili, da je 
avstrijski model primer racionalnega pristopa k reševanju problema, medtem ko slovenski 
model zajame oziroma predvideva širok, če ne že kar najširši možni nabor funkcionalnosti. 
To pride še posebej do izraza pri naboru načinov identificiranja uporabnika, kar je 
razvidno iz primerjave, ki je ponazorjena v tabeli 9. Avstrijski model ponuja samo dva 
načina identificiranja uporabnika, pametno kartico + PIN in uporabniško ime/geslo + SMS 
OTP. Slovenski model pa ponuja vse to in še kup dodatnih možnosti, kar pa ni zahteva 
uredbe eIDAS. 
Na področju digitalnega podpisovanja na strežniku, ki je predmet naše raziskave, pa se 
slovenski in avstrijski model razlikujeta v bistveni podrobnosti. V Republiki Sloveniji 
izdajanje digitalnih potrdil temelji na davčni številki, v Republiki Avstriji pa na t. i. številki 
CRR iz centralnega registra prebivalcev. Da pa bi digitalna potrdila lahko pridobili tudi 
uporabniki spletnih storitev avstrijske javne uprave, ki niso njeni državljani, je Republika 
Avstrija uvedla nadomestni register (angl. Supplementary Register), ki nadomešča 
centralni register prebivalcev v primeru, ko uporabnik ni registriran v centralnem registru 
prebivalcev v Republiki Avstriji in želi pridobiti avstrijsko elektronsko državljansko kartico, 
ki je podlaga za izdajo digitalnega potrdila za podpis na strežniku oziroma v oblaku. Lahko 
                                                                                                                       
(c) je razumno zagotovljeno, da do podatkov za ustvarjanje elektronskega podpisa, s katerimi se 
ustvari elektronski podpis, ni mogoče priti s sklepanjem, in da je elektronski podpis z uporabo 
trenutno razpoložljive tehnologije zanesljivo zaščiten pred ponarejanjem; 
(d)  lahko zakoniti podpisnik zanesljivo zaščiti podatke za ustvarjanje elektronskega podpisa, s 
katerimi se ustvari elektronski podpis pred tem, da bi jih lahko uporabljali drugi.« 
 
Torej uporabnik/zakoniti podpisniki, ki uporabljajo t. i. mehka (soft) potrdila, ne morejo zadostiti 
določbi točke (b), saj se digitalno potrdilo lahko kopira v končno mnogo kopij na končno mnogo 
brskalnikov na delovnih postajah. Ker zakoniti podpisnik ne more zadostiti določbi točke (b), potem 
posledično ne more zadostiti določbi točke (d). Iz navedenega namreč sledi, da z uporabo mehkih 
(soft) potrdil ni možno ustvariti kvalificiranega digitalnega podpisa. 
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pa v ta namen uporabi svojo elektronsko osebno izkaznico, če prihaja iz: Belgije, Estonije, 
Finske, Islandije, Italije, Lihtenštajna, Litve, Portugalske, Španije, Švedske ali Švice. 
Republika Avstrija torej omogoča tujcem dostop do avstrijskih spletnih storitvah javne 
uprave ali dokumentov njihovih matičnih držav z elektronskimi identifikacijskimi 
dokumenti, pridobljenimi na podlagi vpisa v nadomestni register (angl. Supplementary 
Register). Republika Slovenija pa to omogoča samo tistim, ki imajo slovenski 
identifikacijski dokument. 
Poleg tega pa 38. člen Uredbe o pogojih za elektronsko poslovanje in elektronsko 
podpisovanje določa, da morajo vse informacijske rešitve za elektronsko poslovanje v 
slovenski javni upravi, če vsebujejo tudi uporabo elektronskega podpisa, uporabljati 
izključno potrdila overitelja SIGOV-CA Centra Vlade za informatiko ali njemu podrejenih ali 
od njega potrjenih drugih overiteljev. To pa praktično pomeni, da je uporaba tujih 
digitalnih potrdil onemogočena. 
Ker 6. člen uredbe eIDAS zahteva vzajemno priznavanje eID, lahko tretjo hipotezo 
potrdimo. 
6.1 PRISPEVEK K STROKI 
Kot smo že večkrat ponovili, trenutna rešitev digitalnega podpisovanja v rešitvah 
slovenske javne uprave ni ustrezna in uporabnikom povzroča nepotrebne težave. Zaradi 
zamude pri pripravi in vzpostavitvi storitve zaupanja podpisovanje na strežniku oziroma v 
oblaku bodo težave trajale še nekaj časa, kajti prehod na podpisno komponento 
proXSign® G2 je nesmiseln, saj bo storitev zaupanja podpis na strežniku oziroma v 
oblaku kmalu na voljo. V vmesnem času pa imajo odgovorni idealno priložnost odpraviti 
kar nekaj pomanjkljivosti v trenutnih rešitvah ali pa se lahko pripravijo na dopolnitev 
obstoječih spletnih storitev. Bistveni problem, ki se bo pojavil, ne bo vezan na elektronsko 
podpisovanje, ampak na sistem identifikacije in avtentikacije. Ponudniki spletnih storitev 
imajo namreč vzpostavljen svoj sistem identifikacije uporabnikov, SI-PASS pa zahteva 
izključno uporabo SI-CAS. To bo verjetno največji problem, ki ga bodo morali rešiti 
ponudniki pred implementacijo SI-PASS v svoje spletne storitve. 
Mednarodna primerjava modelov digitalnega podpisovanja je postregla s kar nekaj primeri 
izvirnih rešitev, ki bi jih veljalo uvesti v slovenski model ali pa v druge rešitve v 
slovenskem javnem sektorju.  
Zanimivo rešitev imamo že kar doma, in sicer pri ponudniku storitve zaupanja Halcom. 
Njihova rešitev dvofaktorske avtentikacije je trenutno sicer malo tehnološko prezahtevna 
za splošno rabo, a zelo zanimiva. Zaradi omejene velikosti pametnih telefonov je primerna 
predvsem za bančne transakcije, kjer je pomemben samo končni znesek. Kljub temu pa bi 
bilo pametno razmisliti o uvedbi dvofaktorske avtentikacije v spletne storitve slovenske 
javne uprave prek sistema potisnih sporočil. 
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Še bolj kot Halcomova rešitev dvofaktorske avtentikacije je tehnološko zanimiva in 
zahtevna luksemburška varianta dvofaktorske avtentikacije na podlagi dinamične 
dvodimenzionalne QR-kode, ki nudi visoko stopnjo varnosti. Uvedba te vrste dvofaktorske 
avtentikacije bi bila smiselna v spletnih storitvah, ki so namenjene uporabnikom mlajših 
generacij. Obvezno pa bi morali v spletne storitve slovenske javne uprave uvesti 
uporabnikom prijazno podporo v slogu LuxTrust, in to po enotnem standardiziranem 
načinu v vseh aplikacijah. Hkrati s prijazno podporo bi lahko izdali tudi nova navodila po 
luksemburškem vzorcu.  
Kljub temu da se je Republika Slovenija odločila, da pokrije čim več načinov avtentikacije, 
bi bilo za začetek mogoče smiselno preveriti racionalen avstrijski model in malo zmanjšati 
nabor možnih prijavnih sredstev. Vsekakor pa bi bilo smiselno posvojiti njihov Identity 
Link in ga uvesti v naše spletne storitve. Isto velja tudi za tako imenovani specifični 
sektorski PIN (ssPIN), ki služi za dostop do podatkov posameznega sektorja oziroma 
upravnega področja. Posvojitev te rešitve bi bila dobrodošla predvsem za potrebe 
bodočega modula za avtorizacijo uporabnika. Na ta način bi bil onemogočen nepooblaščen 
dostop do podatkov, ki bi temeljil na zlorabi varnostne sheme v okviru modula za 
avtorizacijo uporabnika.   
Veliko naklonjenost uporabnikov pa bi si slovenska javna uprava pridobila, če bi po 
avstrijskem zgledu vzpostavila enoten portal, prek katerega bi uporabniki lahko dostopali 





Primerjava modelov rešitve digitalnega podpisovanja izbranih držav nam je podala nekaj 
bistvenih ugotovitev oziroma spoznanj, ki jih je smiselno uporabiti pri snovanju in razvoju 
vseh programskih rešitev in ne samo tistih, ki so namenjene »zunanjim uporabnikom«.  
Kot prvo ugotovitev lahko navedemo, da je izbira tehnologije zelo pomemben dejavnik. 
Določena tehnologija sicer lahko omogoči razvijalcem, da v času razvoja hitro in 
enostavno razvijejo določene programske rešitev, se pa zaradi te iste tehnologije, ki je 
poenostavila razvoj, lahko pričnejo kopičiti težave v času uporabe programske rešitve. Tak 
primer so podpisne komponente za digitalno podpisovanje, ki se uporabljajo v storitvah 
slovenskih ponudnikov spletnih storitev.  
Nadalje lahko ugotovimo, da že manjša sprememba oziroma zamenjava tehnologije lahko 
bistveno poenostavi oziroma olajša delo končnim uporabnikom in jim olajša delo. Zato je 
smiselno izvajati tudi manjše spremembe v tistih primerih, ko nam določena 
funkcionalnost neprestano povzroča težave. Dokaz za to je primer uporabe podpisne 
komponente proXSign 2G, ki od uporabnikov ne zahteva več toliko nastavljanja sistemskih 
parametrov. Kar pa je najpomembnejše, je to, da se ena različica programske rešitve 
lahko uporablja v vseh najpogosteje uporabljenih brskalnikih na posameznem 
operacijskem sistemu. 
Uporabnike je treba razbremeniti vseh t. i. nepotrebnih opravil, predvsem tistih, ki so 
povezana z raznimi ročnimi nastavitvami. To pa lahko zagotovijo samo razvijalci 
programskih rešitev, zato jih je treba prisiliti, da se ne smejo zaustaviti v trenutku, ko 
prične rešitev zadovoljivo delovati v okviru minimalne funkcionalnosti. Predvsem se je 
treba izogniti vsem nepotrebnim zahtevam glede sistemskih nastavitev na delovnih 
postajah, ki jih razvijalci vse prepogosto prenesejo na nič hudega sluteče uporabnike. Ti 
se na koncu znajdejo v zapletenem labirintu nasprotujočih si zahtev po nastavitvah, ki jih 
prinašajo posamezne aplikacije. Včasih celo aplikacije istega ponudnika spletnih storitev 
zahtevajo različne nastavitve, kar pomeni, da je treba neprestano spreminjati nastavitve 
ali pa aplikacije izvajati v različnih spletnih brskalnikih. Primer dobre prakse odnosa do 
uporabnikov je LuxTrust. Programske rešitve njegovih spletnih storitev so do uporabnikov 
prijazne, saj obsegajo malo navodil, navodila pa so kratka, jedrnata in predvsem 
razumljiva. 
Določene rešitve za razbremenjevanje uporabnikov ali skrbnikov posamezne programske 
rešitve lahko prinašajo tako neposredno kot posredno korist. Kot primer lahko služi rešitev 
prenosa digitalnega podpisovanja z delovne postaje na strežnik oziroma v oblak. 
Neposredna korist za uporabnika je ta, da ga razbremeni nepotrebnega spremljanja 
različic in zahtev, vezanih na podpisne komponente. Razbremeni ga tudi skrbi glede 
varnosti, shranjevanja in arhiviranja ključev in digitalnih potrdil.  
Posredno korist pa imata tako uporabnik kot tudi ponudniki spletnih storitev. Ponudniki 
spletnih storitev imajo možnost uporabe sistema za identifikacijo in avtentikacijo, ki to 
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vlogo opravlja na zelo visokem in zelo zanesljivem nivoju, hkrati pa na ta način poenotijo 
prijavo v sistem in tako postanejo uporabnikom prijaznejši. Uporabnikom pa se pri 
poenotenem sistemu identifikacije in avtentikacije izpolni dolgoletna želja po čim manj 
oziroma po samo enem prijavnem sredstvu (uporabniško ime in geslo) za dostop do vseh 
zaščitenih vsebin. 
Poleg spoznanj, ki jih je zelo smiselno uporabiti pri razvoju računalniških rešitev, smo s 
primerjavo modelov rešitve digitalnega podpisovanja izbranih držav ugotovili, da je vsaka 
država izbrala svojo pot, da so si rešitve v tehničnem smislu zelo podobne, da pa se 
razlikujejo v posameznih podrobnostih, predvsem kar se tiče sistema identifikacije in 
avtentikacije. Na tem področju rešitev slovenske javne uprave uvaja tehnologijo SMS OTP, 
ki jo je LuxTrust začel leta 2011 iz varnostnih razlogov nadomeščati z OTP, tega pa je v 
začetku leta 2016 začel nadomeščati z OTP, ki je kreiran na podlagi dinamične 
dvodimenzionalne QR-kode. Ta način sicer zahteva uporabo posebne namenske naprave 
LuxTrust Scan ali pametnega mobilnega telefona z ustrezno programsko opremo, ki 
omogoča skeniranje  dinamične dvodimenzionalne QR-kode in pretvorbo vsebovanih  
podatkov v enkratno geslo.   
Vse rešitve v skladu z zahtevo eIDAS pri podpisovanju na strežniku oziroma v oblaku 
uporabljajo dvofaktorsko avtentikacijo na podlagi OTP, ki običajno velja zelo kratko 
obdobje.32 Pri tem je potrebno poudariti, da obstajat dva načina ustvarjanja OTP, in sicer 
način, ko se OTP ustvari na uporabnikovi napravi in način, ko se OTP ustvari pri 
ponudniku spletne storitve in se uporabniku/podpisniku posreduje preko SMS ali se mu 
prikaže na zaslonu delovne postaje. V primeru, da se OTP ustvari na uporabnikovi 
napravi, uporabnik lahko uporablja namensko strojno opremo ali pa uporabi ustrezno 
obstoječo napravo na katero se naloži programska oprema za ustvarjanje OTP. Ta 
varianta je iz vidika varnosti slabša od variante, ko ponudnik spletne storitve posreduje 
OTP preko SMS ali direktno na zaslon uporabnikove naprave. OTP, ki ga posreduje 
ponudnik spletne storitve, je namreč možno vezati na točno določeno transakcijo in velja 
izključno za to transakcijo. Na ta način se bistveno izboljša varnost oziroma se močno 
omeji možnost različnih zlorab. Če pa se pri načinu, ko ponudnik spletne storitve 
posreduje OTP direktno na zaslon uporabnikove naprave, uporablja še kakšen od 
inovativnih pristopov, kot je na primer uporaba dinamične dvodimenzionalne QR-kode, je 
to še en dodaten faktor, ki izboljšuje varnostni vidik spletnih storitev.        
Primerjava modelov posameznih držav je tudi pokazala, da se razen v Luksemburgu, ki je 
sistem že poenotil, sistemi identifikacije in avtentikacije, razviti zaradi potreb podpisovanja 
na strežniku oziroma v oblaku, uporabljajo za poenotenje v vseh rešitvah, ki jih ponujajo 
posamezni ponudniki zaščitenih vsebin v posamezni državi. Španija je na primer svoj 
sistem Cl@ve razvijala v dveh fazah ravno z namenom, da v prvi fazi čim bolj poenoti 
sistem identifikacije in avtentikacije v okviru že obstoječih zaščitenih vsebin in šele nato 
                                        
32 Od 30 sekund pa do približno 5 minut. 
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uvede podpisovanje na strežniku oziroma v oblaku. Vsem državnim organom je bilo 
naloženo, da v svoje rešitve integrirajo sistem identifikacije in avtentikacije Cl@ve.  
Čeprav je sistem identifikacije najpomembnejši element sistema podpisa na strežniku 
oziroma v oblaku in je bil razvit predvsem v te namene, se bo verjetno izkazalo, da je 
predvsem za uporabnike, ne nazadnje pa tudi za ponudnike njegova bistvena vrednost 
predvsem v poenotenju identifikacije uporabnikov. Če bodo ta sistem v svoje aplikacije 
integrirali vsi ponudniki zaščitenih vsebin v javni upravi oziroma javnem sektorju, bo to 
velik korak k uporabniku prijaznim rešitvam. Uporabnikom bosta hkrati rešena dva pereča 
problema, in sicer problem različnih postopkov prijave in problem velikega števila različnih 
uporabniških imen in gesel za dostop do zaščitenih spletnih vsebin. To pa pomeni: nič več 
različnih načinov prijavljanja in nič več skrbi za različna uporabniška imena in gesla. 
Podpis na strežniku oziroma v oblaku prinaša uporabnikom novost v dosedanji način dela. 
Ta novost bo prinesla dobrodošle spremembe na več ravneh. Uporabniki, ki so sedaj 
uporabljali komponente za podpisovanje, ki so bile odvisne od tehnologije vtičnikov, se 
bodo rešili tega problema, kajti brskalnik jim več ne bo povzročal težav v povezavi z 
digitalnim podpisovanjem dokumentov. 
Vsi uporabniki, tudi tisti, ki so sedaj uporabljali t. i. od spletnih brskalnikov neodvisno 
podpisno komponento proXSign druge generacije, se bodo rešili težav, povezanih z 
nastavitvami delovnih postaj, ki jih je treba izvesti za pravilno delovanje podpisne 
komponente. Vsi uporabniki bodo hkrati lahko rešili problem upravljanja z digitalnimi 
potrdili ter javnimi in zasebnimi ključi. Nič več ne bodo imeli skrbi glede prevzema, 
hranjenja, varovanja in arhiviranja digitalnih potrdil in ključev, kajti za vse to bo v okviru 
storitve zaupanja skrbel nekdo drug, ki bo ustrezno strokovno usposobljen za tovrstna 
opravila. 
Za običajne uporabnike oziroma državljane bo verjetno najbolj dobrodošla novost 
fleksibilnost uporabe spletnih storitev, ki jim jo prinaša ta nov način podpisovanja. Z 
ustrezno napravo (delovna postaja, prenosni računalnik, tablica ali mobilni telefon) lahko 
elektronske dokumente podpisujejo kjer koli. Pri tem načinu podpisovanja niso odvisni od 
nameščanja podpisne komponente, gonilnika za čitalnik kartice, čitalnika kartice ali 
nameščanja digitalnega potrdila v brskalnik. Ta način podpisovanja jim bo prinesel 
fleksibilnost oziroma mobilnost, kar bo predvsem pomembno za uporabnike, ki občasno 
uporabljajo spletne storitve in so v obstoječih sistemih imeli nemalo težav. 
Novost pa ne prinaša samo prednosti. Vsi uporabniki se bodo soočili z veliko odvisnostjo 
od mobilnega telefona, tisti, ki pogosto uporabljajo spletne storitve ali občasno 
podpisujejo večje število dokumentov, pa se bodo srečali s problemom vnašanja velikega 
števila enkratnih gesel (OTP), kar je lahko zelo moteče. 
Glede na vse ugotovitve lahko zatrdimo, da bo podpisovanje na strežniku oziroma v 
oblaku rešilo sedanje težave uporabnikov in jim dodatno omogočilo še fleksibilnost 
oziroma mobilnost. Poleg tega pa jim bo, v odvisnosti od zainteresiranosti ponudnikov, 
79 
končno omogočeno poenoteno identificiranje, ki jim bo izpolnilo dolgotrajno željo po enem 
uporabniškem imenu in geslu za dostop do vseh zaščitenih vsebin. 
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